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Begrippenlijst

De Algemene Verordening GegevbreschermingAVG) definieert in artikel 4 een aantal
begrippen. De belangrijkste begrippen worden hierna genoemd. In de handleiding wordt daar
verder op ingegaan.

1. Persoonsgegevens:

Alle informatie over een gdentificeerde of identificeerbare natuurlijk persoon ("de
betrokkene"); als identificeerbaar wordt beschouwd een natuurlijk persoon die direct of
indirect kan worden geidentificeerd, met name aan de hand van een identificator zoals een
naam, een identifatienummer, locatiegegevens, een online identificator of van een of meer
elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische,
economische, culturele of sociale identiteit van die natuurlijk persoon.

2. Verwerking:

Eenverwerking of een geheel vareiwerkingen met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het
verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigegeopvra
raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere
wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van
gegevens.

3. Beperken van de verwerking:

Het markeren van opgeslageersoonsgegevens met als doel de verwerking ervan in de
toekomst te beperken.

4. Profilering:

Elke vorm van geautomatiseerde verwerking van persoonsgegevens waarbij aan de hand van
persoonsgegevens bepaalde persoonlijke aspecten van een natarstpn worden

geévalueerd, met name met de bedoeling zijn beroepsprestaties, economische situatie,
gezondheid, persoonlijke voorkeuren, interesses, betrouwbaarheid, gedrag, locatie of
verplaatsingen te analyseren of te voorspellen.

5. Pseudonimisering:

Hetverwerken van persoonsgegevens op zodanige wijze dat de persoonsgegevens niet meer
aan een specifieke betrokkene kunnen worden gekoppeld zonder dat er aanvullende gegevens
worden gebruikt, mits deze aanvullende gegevens apart worden bewaard en teehnische
organisatorische maatregelen worden genomen om ervoor te zorgen dat de persoonsgegevens
niet aan een geidentificeerde of identificeerbare natuurlijk persoon worden gekoppeld.

6. Bestand:

Elk gestructureerd geheel van persoonsgegevens die volgens bepéaidetoegankelijk

zijn, ongeacht of dit geheel gecentraliseerd of gedecentraliseerd is dan wel op functionele of
geografische gronden is verspreid.
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7. Verwerkingsverantwoordelijke:

Een natuurlijk persoon of rechtspersoon, een overheidsinstantie, eshadieen ander

orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de verwerking
van persoonsgegevens vaststelt; wanneer de doelstellingen van en de middelen voor deze
verwerking in het Unierecht of het lidstatelijke recht wordastgesteld, kan daarin worden
bepaald wie de verwerkingsverantwoordelijke is of volgens welke criteria deze wordt
aangewezen.

8. Verwerker:

Een natuurlijk persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander
orgaan die/dat ten behaevan de verwerkingsverantwoordelijke persoonsgegevens verwerkt.

9. Ontvanger:

Een natuurlijk persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander
orgaan, al dan niet een derde, aan wie/waaraan de persoonsgegevenseveta.
Overheidsinstanties die mogelijk persoonsgegevens ontvangen in het kader van een bijzonder
onderzoek overeenkomstig het Unierecht of het lidstatelijke recht gelden echter niet als
ontvangers; de verwerking van die gegevens door die overhesigiaststrookt met de
gegevensbeschermingsregels die op het betreffende verwerkingsdoel van toepassing zijn.

10. Derde:

Een natuurlijk persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander
orgaan, niet zijnde de betrokkene, noch de vedngsverantwoordelijke, noch de verwerker,
noch de personen die onder rechtstreeks gezag van de verwerkingsverantwoordelijke of de
verwerker gemachtigd zijn om de persoonsgegevens te verwerken.

11.Toestemming (van de betrokkene):

Elke vrije, specifieke, gaformeerde en ondubbelzinnige wilsuiting waarmee de betrokkene
door middel van een verklaring of een ondubbelzinnige actieve handeling hem betreffende
verwerking van persoonsgegevens aanvaardt.

12.Inbreuk in verband met persoonsgegevens:

Een inbreuk op dedweiliging die per ongeluk of op onrechtmatige wijze leidt tot de
vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de
ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens.

13.Genetisch@gegevens:

Persoonsgegevens die verband houden met de overgeérfde of verworven genetische
kenmerken van een natuurlijk persoon die unieke informatie verschaffen over de fysiologie of
de gezondheid van die natuurlijk persoon en die met name voortkomen arnagse van een
biologisch monster van die natuurlijk persoon.

14.Biometrische gegevens:

Persoonsgegevens die het resultaat zijn van een specifieke technische verwerking met
betrekking tot de fysieke, fysiologische of gedragsgerelateerde kenmerken veatieghjk
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persoon op grond waarvan eenduidige identificatie van die natuurlijk persoon mogelijk is of
wordt bevestigd, zoals gezichtsafbeeldingen of vingerafdrukgegevens.

15. Gegevens over gezondheid:

Persoonsgegevens die verband houden met de fysfiekentale gezondheid van een
natuurlijk persoon, waaronder gegevens over verleende gezondheidsdiensten waarmee
informatie over zijn gezondheidstoestand wordt gegeven
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1. Inleiding

Dit handboek gaat over de Algemene Verordening Gegevensbescherming €AV&G)
speciaal geschreven voor makelaardaxateursWaar je in de tekst makelaar ziet staan kun
je ook in veel gevalleftaxateur lezen Voor de eenvoud gebruiken wij meestaj’ of ‘hent

in de tekst, maar daar bedoelen wij natuurlijk édk of ‘haarf mee.

De AVG is een nieuwe Europese wet die voor alle lidstaten van de Europese Unie regels stelt
op het gebied van persoonsgegev@®esAVG is in mei 208 van kracht gewordenedereen

heeft met persoonsgegevens te maken. In de privé sfeer gebruiken anderen gegevens van je of
over je. In de werksfeer gebruik je persoonsgegevens om je werk te kunnen doen. Het
makelaarskantoor heditjvoorbeeldcontacgegevens itnet CRM staan Dat is welicht niet

zo bijzonder, maar je registrediernn ook achtergrondeenwoonbehoeften van je

opdrachtgevers of woningzoekend@wok beschik je over veel gevoelifi@anciéle gegevens

van je klantenZelfs de gegevens over huizen wor@éspersoonsgegeven beschalnhet

zegt immers veel over daiidige en toekomstigeewoners en eigenaren. Op al deze gegevens

zijn de regels van de AVG van toepassing.

De term ‘privacy’ kent i1iedereen en zullen w
bedoelen we de bescherming van persoonsgegevens. Het zijn twee van elkaar te onderscheiden
rechten. Het Handvest van de EU benoemt het recht op bescherming van de persoonlijke
levenssfeer en het recht op bescherming van persoonsgegevens Heiudaaisrtele rechten

van Europese burgers. Hierin is Europa uniek.

De wet geeft in een aantal situaties aan of je iets wel of niet mag doen. In veel situaties geeft
de wet alleen randvoorwaarden en zul je afwegimgeeten maketussen de belangen van de
(potentéle) kopers, verkopers of (ver)huurders en de belangehetanakelaarskantoor of
taxatiekantoarkEr is dus nooit per definitie een inbreuk op het recht van privacy (of
gegevensbescherming) als je gegevens esapotentiéle opdrachtgever of woningzoe#le

in je systemen opslaat. Er gelden wel randvoorwaarden om zorgvuldig om te gaan met deze
persoonsgegevers je zult je daaoor moeten kunnen verantwoorden.

In dit handboek gaan we op hoofdlijnen de randvoorwaarden langs. Waar mogelijk geven we
mete@ handvatten voor veel voorkomende situailiEs AVG heeft veel open normen die in

de praktijk nog ingevuld moeten wordétoe dat uitgekristalliseerd zal wordezal in de loop

van de tijdvorm krijgenvanuit uitspraken door de Autoritéersoonsgegevens (AP) en de
rechter.

De AVG eist dat jge aantoonbaar inspant om aan de privacyprindipesldoen Een
kernelement van de AVG i1is de risicobenader:i
nadenken of en zo jahoe jedie activiteit at ui t voeren. De hogere r
bij bijzondere en gevoelige gegevens (zeagraa#l.7). Een andere indicator it wanner

je zelf een ongemakkelijk gevoel krijgt als een andergggevens ovge zou verwerken.
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Veel regels uit dAVG gelden al sinds 199%n Nederland igoende Europes®ichtlijn
95/46/EUgeimplementeerd in de Wet bescherming persoonsgegevens (Wbp). Als je kijkt naar
wat je wel of niet magoenmet persoonsgegevens, is er eigenlijk heel weinig veranderd. De
meeste wijzigingeaijn uitbreidingen of aatherpingen. Met nagnhet recht op

datgortabiliteit en het recht om vergeten te worddgmeldplicht datalekken, het zelf

registeren van al je verwerkingezijn onderdelen die we nog niet eerder kendaze

begrippen en eisen worden in deze handleiding uitgewerkt.

In een ander opzicht idAVG juist wel geheel nieuwHet gaat dan om de regele

organisaties verplichtemaatregelen te nemen zodat ze kunnen borgen en aantonen dat zij de
AVG nalevenHiervoor moet heel wat gedaan worderhehgaat er ookaakoverom op een
andere wijze rar deinformatieverwerking te kijkerDe kans is wellicht niet heel groot maar
deAutoriteit Persoonsgegevens (ARgnboetes uitdelerOm dit te voorkomeis hetdan wel
belangrijk dat jeals makelaarskanto&unt aantonen ddnet onderwerp seriewgordt
genomerendat erzichtbarestappen in de goede richtiagn gezet.

De AVG maakt vrijwel geen uitzonderinggoor kleinere organisatiegloe een organisatie

met de regels omgaat zal wel verschillen. In een kantoor met één of twee personen moet
vooral ieder goed weten wat de regetsprincipes zijn. Bij grotere kantoren zal het
belangrijker zijn dat er interne procedures zijn om aan de regels te voldoen. Het is wél voor
elke organisatie, groot of klein, belangijk om duidelijk te maken wie de cwireiheeft als

het gaat om aan de privacywetgeving te voldoen.

Dit handboek geeft je een basis nige.eerste druk van dit handboek is in mei 2018
uitgekomen. Voorliggende tweede druk is uitgebreid met voorbeelden en antwoorden op
diverse vragen die hafgelopen jaar gesteld zijn aan de juridische dienst van Nvd de
NVM-makelaars

In specifieke gevallgrwaarin je niet zeker weet wat je moet doen kuadieies vragen bijle
juridische dienst vaNVM (via juridischedienst@nvm.hken/of bij eenprivacyadviseurEen
privacyadviseur kan een nulmeting doen om vast te stellen waar je staat en wat je kunt
verbeterenJe kunt ookzelf meerinformatie opzoeken vide bronnenlijst irBijlage:
Bronnenlijst.

In deNVM portalstaanenkele privacydocumentetie jekunt downloadern gebruiken. Ook
zullen daarFrequently Asked Questiomsgericht wordemmet antwoorden op veel gestelde
vragen. @ vragen aan NVM helpen om deze FAQ vormdeen.
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2. Waarom privacybeheersing

Een hoofddoel van de AVG is de bescherming van persoonsgegaviasindividu Maar de

AVG heeft n6g een hoofddodbat is het mogelijk maken van het vrije verkeer van
persoonsgegevens binnen de EU. Het idee igaetgvens binnen de hele EU vrijelijk kunnen
stromen doordat de AVG overal een gelijk niveau van bescherming garandeert. In de komende
hoofdstukken b&prken we waar je aan moet gaan voldoen.

Wat gebeurt er als gatnietdoet? Dan kun je te maken krijgeret de boetes die de
toezichthouder mag uitdelen. Daarnaast kun je te maken krijgen met aansprakelijkheidskosten
van de betrokkene. Een betrokkene is de persoon over wie of van wie je gegevens verwerkt.
Dezebetrokkene kan een vergoeding eisen indien plmoxr toedoen (ohaaten) gegevens
onrechtmatig zijn verwerkt en (im)materiele schade is opgetreden. Tot slot is misschien wel de
belangrijkste consequentie voor het niet naleven van de regels van de AVG: reputatieschade.
Consumenten en burgdregrijpenprivacy steeds beteWlaar vooral aleen makelaarskantoor

de mist in gaat en negatief in het nieuws komt is dat slecht voor de toekondstt kantoor,

maar ook slecht vodret imago vamle branche.

In dit hoofdstuk kijken we eerst nog even van een afstand naar wat er op je afkomt.
Privacycompliance oftewel het in overeenstemming met de-veet regelgeving werkeiheeft
verschillende aspecten. In eerste instantie kijk je naar deeweegelgevingMaar daarachter
zit een veel breder speelveld waarbij transparantie, je verhouding tot de toezichthauaer en
je ethische opvattingeaen rolspelen.

2.1 Voldoen aan wet- en regelgeving
Misschien wel de minst goede reden om alles wat in dit handboekestgsetrt doen is omdat
dit in een wet staat. Toch ontkom je er niet aan om een damtedle zakerte regelen, zoals
het register van verwerkingsactiviteiten of het afsluiten van verwerkersovereeakdbest
regels van de AVG gelden voor alle organisafiéaar hoe je de regels invult verschilt per
organisatie. Zowel voor de grote makelaarskantoren als de eenpitters geldt: handel naar de
geest van de wet. Er zullen specifieke verplichtingen zijn die nauwkeuriger voorwaarden
stellen, zoals het register varmmwerkingsactiviteitenZie Bijlage: Verwerkingsregister) en
de privacyverklaringZie Bijlage: Checklist privacyverklaring ).

De AVG heeft echter ook abstracte normen waarbij de belangenafweging centraal staat. Dat
betekent dat je als organisatie soms de&bebt om tot het randje te gaan en gegevens wel te

verwerkenwaar andere organisaties het zekere voor het onzekere nemen en gegevens niet

verwerken.

2.2 Toezichthouder, rol en middelen van de Autoriteit Persoonsgegevens
ledere EUlidstaat moet een nationale privacytoezichthouder hebben die de toepassing van de
AVG monitort en handhaaft wanneer dat nodig is. In Nederland is dat de Autoriteit
Persoonsgegevens (AP). Concrete taken die daarbij horen zijn het doen van &nderzoe
meestal gericht op specifieke organisaties of proces=@ere persoon die vindt dat je de
privacy schendt kan via de website van de AP een klacht indienen, waarna de AP een
onderzoek kan startemocht de AP meer willen weten van een gegevensverwgikaar je
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bij betrokken bent, dan ben je verplicht om met de AP mee te werken. Publieke voorlichting is
een andere taakan de AP

Ben je in overtreding? Dan heeft de AP een groot aantal corrigerende maatregelen ter
beschikking. Denieuwe ermeest bespien bevoegdheit het opleggen vamoetes. De AP

mag hoge boetes opleggen tot 20 miljoen euro of als dat niet voldiserateboete to4%

van de wereldwijde jaaromzet van een ondernenidlagrnaaskan de ARPeen waarschuwing
geven, een verwerking beperkof verbieden en een last onder dwangsom opleggen. Bij het
laatste geeft de AP aan wat je zou moeten doen binnen een bepaalde termijn. Lukt je dat niet,
dan moet je de dwangsom betalen. Dit is een van de betere argumenterodieenoeten
aanzettenm niet te wachten totdat AP op je stoep st@at dus nu meteeaan de slag

Wet- en regelgevingijn niet altijd even duidelijk en afgebakend. Daarom is er een systeem
van rechtspraak waardoor we de regels steeds beter kunnen begrijpen en toepassédeHoew
taak van de toezichthouder eigenlijk het monitoren en handhaven van de A)¢&fizij ook
nadere invulling aan de vele open normeniige wet en regelgevingtaan. Dat doet de AP

via de European Data Protection Board (EDPB). In de EDPB alienroorzitters van

nationale toezichthouders. Hoewel standpunten van de AP altijd door de EDPB of door de
rechter afgewezen kunnen worden, leggen ze in de praktijk veel gewicht in de schaal.
Organisaties die het niet eens zijn met de AP lateddsbrmzelden tot een rechtszaak

komen en kiezen liever eieren voor hun geld. Niettemin is het van bmfaig weterdat de

AP uiteindelijk niet het laatste woord heeft. Het allerlaatste woord heeft het Europees Hof van
Justitie in Luxemburg, dat zich de laatgsteen steeds vaker met dit onderwerp heeft bemoeid.

2.3 Ethiek
In lijn met de abstractere normeaals hiervoor benoemam je inde praktijk tegen dat je het
antwoord op de vraag ‘mag 1k deze gePatvens

komtdoordatde wet veel principes bevat die in de praktijk moeten worden toegepast.
Redenen hiervoor zijde steeds grotere digitalisering van onze samenleving en
bedrijfsprocessen met supercomputers, steeds meer koppelingen tussen databasesean syste
en zelflerende algoritmes. lets wat technisch mogelijk is, kan ethisch ongemakkelijk tot
onaanvaardbaar zijiwaar ligt de grens van het mora&l@ms geeft de wet daar heldere

grenzen aan, maaomszul jedie zelf moeten bepalen. In de komende hoafklstn zie je af

en toe die situatie ontstaan, bijvoorbeeld bij gebruik van sotiedlia. Gebruik altijd je

gezond verstandn handel naar de bedoeling of geest van de wet in plaatasedte letter

van de AVG

2.4 Transparantie, informeren van betrokkenen en stakeholders
Een kernpunt van de AVG is transparantie. Tegenwoordig staan we gemiddeld in meer dan
tienduizenddatabases en hebbewre daarmeestal geen idee van. De AVG heeft specifieke
verplichtingen rondonhet informeren van betrokkenen, hetgeen jeeeaprivacyverklaring
kan doen (zie paragraaf?). De betrokkene is de persoon over wie of vagggevens
verwerkt. De rechten van de betrokkenen worden ifidstak 5 benoemd.
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Detransparantie gaat ofepraktijk verderdan het informeren van de betrokkehehet

voorgaande is aangegeven dat je best wat ruimte hebt om afwegingen te maken. Daarbij hoort
de verantwoordelijkheid om te vertellen waaromger een bepaalde afweging hebt gekozen.

Bij spannende keuzes is het soms ook verstandig om na te gaan hoe stakeholdems/denken

de wijze waarop je organisatie omgaat met persoonsgegdenstakeholders bedoelen we

de personen over wie jij gegevereswerkt ppdrachtgevers, verkopers, kopdrszichtigers
medewerkerspartnernetwerkmaar ook partijen met wie je zaken doet en gegevens Heelt.
zoudensituaties kunnen zijn dat je juridisch in het gelijk staat, maar dat je omgeving dat niet
begrijpt.Als je dat weet moet je extra uitleggen waarom en hoe je die gegevens gebruikt en
wat voor maatregelen je hebt genomen om misbruik te voorkomenebodialoog met
stakeholdergrijg je beter inzicht irde belangen en gevoelens van anderen, je krijdichvel

ideeén hoe je hetzelfde doel op een andere wijze kunt bereikerkentvragen en/of

klachten voorkomen.

Je kunt heel goed conform de AVG gegevens verwerken maar dan discuegsiekrijgen.

Denk maar aan de voorbeelden in de méffieesjie ervanbewust daeenbetrokkene via de

media steeds meer (al dan niet accurate) kennis over privacy heeft, en naar de AP kan stappen
wanneer hipf zij denkt dat zijrof haargegevens niet behoorlijk wordeerwerkt
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3. Heb jete maken met de AVG?

Of je te maken hebt met de AVG is eigenlijk een retorische viatgurlijk heb je er als
makelaarskantoor mee te makémleder geval al sinds 1995 toen de Wet bescherming
persoonsgegevens (Wbp) van kracht wardlit hoofdstuk gan we in op de definities van de
wet. Zo komen we op het juridisch kader dat bijvoorbeeld aandeefle AVG alleen maar
geldt als je gegevens verwerkt over personen. Heb je te maken met de verplichtidgen uit
AVG, dan maakt hetog weluit welkeprivacy-juridischerol je vervult. Daar gaan we in het
laatste deel van dit hoofdstuk op in.

3.1 Persoonsgegeven en betrokkene
De AVG definieert persoonsgegevens als alle informatie ovegeidentificeerdef
identificeerbare natuurlijk persnoHet is belangjk om te weten wat onder dedefinitie valt.
Immers, als er geen sprake is van persoonsgegevens, is de AVG niet van toepasgng.
alvast voor te bereideheelveel gegevengorden als persoonsgegevens gekwalificeerd.
Enkele voorbeelden:

1 Naam en contactgegevemgdrachtgeversjan eerbezichtigerkope;

1 Leeftijd, inkomenscategorigjezinssamenstelling

1 Woonbehoefte

1 Noodzaak voor een trapljft

1 Fianciélemogelijkheden vaeenhuurder

T Foto’s en vid¢o’s van de woning

1 De omschrijving en kenmerken van de woning zoals vraagpdjswjaar, oppervlakte,
WOZ-waarde

1 Kenteken vareenautg

1 EenlP-adres
1 Hetzoekgedrag op een website

natuurlijk persoon (de betrokkene)

De ketrokkene is degene over of van wie persoonsgegevens worden velmvbettkader van
demakelaardij hebben we het dareestabver de (potentiéle) kopers, verkopers, huurders,
verhuurders ebezichtigersVergeet niet de medewerkessn het makelaarskantooeie
daarvoor het kader op paginad

Gegevens over overleden personen worden niet beschouwd als persoonsgegevens. Wel kunnen
ze soms 0ok iets zeggen over nog levende persamdan zijrhetpersoonsgegevens owie

levende personein de praktijk is het natuurlijk slordigm mailings te sturen naar het adres

van een overleden persodn feite heb je dan tenaken met verouderde gegevens.

Ook gegevensverbedrijvenkunnen persoonsgegevezig. Dat is het geval bij
eenmanszaken in de brede zin van het woord, zoals een pensioen BV, BV met een DGA,
eenmansbedrijven, vennootschap onder firma of maatsbeafinanciéle) bedrijfsgegevens
zijn dan tevens persoonsgegevens van de eigeraak.al het in degeriode voorafgaande
aan het opstellen en tekenen van de opdracht tot dienstvenagnget beked zijn watde
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precieze rehtsvormis vanhetbedrif waarmee jevan doerhebt In die periode moet je dit
dan uitzoeken en er vode zekerheidanuitgaan dat allgegevens van het bedrijf
persoonsgegevens zijn.

De contactpersonen van een bedrijf zijn altijd natuurlijke personen en hun gegevens
persoonsgegevens. Dat geldt ook vaam gemachtiggersoordie namens een rechtspersoon
optreedt.

KADER

Woninggegevens of objectdata zijn ook persoonsgegevens

Alle uitwisselinformatie op woningen worden in de NVM -database vastgelegd die teruggaat tot
1973.Dat zijn de verkooptransacties, maar ook het intrekken van een woningaanbod. Daarbij
worden ook fotods bewaard. E e nfianciéle gositie yah de &apey ajc t i e
®n verkoper. Worden er fotobs g¢ge mmaokdasvandean zlegt d
woning. Hiervoor hebben we gezien dat persoonsgegevens alle informatie over identificeerbare
personen omvat. Om deze redenen worden woninjggege
beschouwdwaarop de privacywetgeving van toepassingis.

1 Woninggegevens zijn persoonsgegevens

KADER

Maken van fotobs
Fotods en videobdbs van een wwoningaogkerzn daarmee eokVoorwlaar d e
de verkoper of verhuurder van een woning. Logisch dat je dit bij iedere woningpresentatie inzet,
maar hoe voorkom je dat je onnodig de privacy van de verkoperverhuurder , toekomstige bewoner
of buren aantast? De verkoper/verhuurder heeft hier vaak geen probleem mee.

Denk steeds ma of je het zelf op prijs zou stellen als deze foto van je eigen woning of inrichting zou
worden gemaakt en verspreid. Let op dat er geen identificeerbare elenenten zoals familienamen of
kentekens op de foto komen. En als dat onvermijdelijk is, maak die daarna onherkenbaar (door ze
te6bl urrend) . Ceonk/ odf e zabeut umobélesd Komes.rzorg dat dit op een zo globaal
mogelijk niveau gebeurt. De detailbeelden horen slechts bij de woning die je wilt verkopen of
verhuren.

2 Maken van foto's

KADER

Wat zeg je over de buren?

Niet alleen personen waarmee je in direct contact staat hebben recht op bescherming van
persoonsgegevens. Denk ook na ovepersonen die indirect zijn betrokken bij het proc es.

Op de vragenlijst die eencliént invult wordt ook gevraagd naar de buren. Voor een potentide
koper of huurder is het belangrijk om te weten of er bijvoorbeeld sprake kan zijn van
geluidsoverlast. De cliént heeft hierover een mededelingsplicht. Geef ditechter zo feitelijk
mogelijk aan, maar leg niet vast dat de burena s @ifhs

Uiteindelijk wordt de vragenlijst via je makelaardij naar buiten gebracht. Let er daarom op wat je
opdrachtgever invult. Klachten kun je immers beter voorkomen.

3 Wat zeg je over de buren

identificeerbaar
Als identificeerbaar wordt beschouwd gemrsoordie direct of indirect kan worden
geidentificeerdBijvoorbeeld an de hand van een identificator zoals een nadmes,
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burgerservicenummeBEN), klantnummer|ocatiegegevensf eenlP adresMaar ook
algemenerelementen die kenmerkend zijn voor de fysieke, fysiologische, genetische,
psychische, economische, culterelf sociale identiteit van die natuurlijk persdamnen als
identifcator geldenEen woonadres is een persoonsgegevek al weet je in eerste instantie
nog niet wie daar woonOm deze redenen worden giegevens in de NVMatabasals
persoonsgegevemeschouwdMet NVM-database bedoelen we de gegevens van de Tiara
gegevensuitwisseling en de Middatabase die door de N\(NbchterBrainbay worden
verwerkt.

Niet bij alle informatie die beschikbaar is, weet je meteen wie hbdsaer een redelijke
verwachtingis datje toch de link kunt leggen met een specifieke persoensprake van
identificeerbaarheidle hoefverderniet iemands naam te kennen om te spreken van
identificeerbaarAls een verwerking een effect kan hebben op iemand, ook al yweiet jie
het preciess, is al sprake &n persoonsgegeven moet je aan de privacywetgeving voldoen.

alle informatie over

Als de AVGsteltdat persoonsgegevens alle informatie over een persdoadoelt ze dan

ook echtalle informatie?Jazeker! Je kunt het zo gek niet bedenken, als informatie op wat voor
manier dan ook iets zegt over of gekoppeld is aan een identificeerbare persoon, dan zijn het
persoonsgegevens. De vorm doet niet ter zake.

Veel mensen denken in eerste instantie aactidentificerende gegevens zoals naam en
adres. Maar het begrip persoonsgegeven is veel breder. Een aantal vooroedklen
makelaarspraktijk

1 naam, adres, geboortedatum, titulatuur, geslacht;

1 emailadres, telefoonnummer, zakelijk adres, huisadreatiéc

1 reden van verkoop of verhuur, bijvoorbeeld groter wonen of verandering van werk

1 woningkenmerken, vraagprijs, transactieprijs

1 foto’se n v ivdndwis, woonkamer, badkamer, tuin, oprit, autg etc.

1 antwoorden, klachten, meninggrupblicaties;

1 inhoud van emails, surfgedrag;

1 overtredingen, veroordelingen;

1 speciale omstandigheden rondom (ver)dpogr)huurv an een huis zoals
z 1 jam eenver)koper/(ver)huurdeizie kadergezondheidsgegevens

1 identificatienummergoals BSN(dit slaan makelaars niet opi rijbewijsnummer

1 kopie van identiteitsbewijs;

1 IP-adressen, tracking cookies.

En in de context van Hpersoneelszakejnnen een makelaarskantoor
1 functie, leidinggevende, personeelsnummer;
1 kopie ID, salarisbankrekeningnummer;
1 loopbaan, opleidingen, competenties;
1 verzuimregistratie
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KADER

Gezondheidsgegevens

Als je gegevens verwerkt die iets zeggen over de gezondheid van een persoon, zijn strengere regel

van toepassing (zie paragraafover bijzondere persoonsgegevengt.7). Uit de wet en opinies vande

toezichthouder blijkt dat een gegeven al snel een gezondheidsgegeven jonder andere:

« gegevens over iemands voormalige, huidige of toekomstige gezondheidstoestand;

« informatie over bijvoorbeeld iemands ziekte, handicap, ziekterisico, medische voorgeschiedenis,
klinische behandeling of de fysiologische of biomedische staat, ongeacht de bron.

Let dus op bij het noteren van speciale omstandigheden rondeen opdrachtgever of (potientiéle)

koper in jouw systeem. Vaak vertellen personen honderduit over de kwaaltjes die ze hebben of

zelfs diagnoses die gesteld zijn, maar als je dat opschrijft in jouwsystemen, moet je aan de strikte

regels rondom de verwerking van bijzondere persoonsgegevens voldoen. In veel gevallen zul je

geen uitzondering op die regels hebben waardoor je deze gegevens simpelweg niet mag verwerken.

[2)

Leg in deze situaties de eis vasen niet de reden. Een eis is dan bijvoorbeeld gelijkvioers of met lift
bereikbaar.

4 Gezondheidsgegevens

3.2 Verwerken
Voor verwerkergeldt eigenlijk hetzelfde als voor het begrip persoonsgegeven: er is al heel
snel sprake vamerwerken Het begrip verwerketetreftde hele levenscyclus van informatie
van vekrijgentot vernietigeren alles waje doet of zou kunnen doen met persoonsgegs.
Het belangrijkstevoord in de definities hetwoordje“z o a 1 s ” #odgendeforsen d ¢
opsommingn de AVGvoorafgaatHet geeft aan dat alles wat je nog meer kunt bedenken
waarschijnlijk ook een verwerking.is

“1 ...1 het vastleggenmkdénennsiructureren, opslaan, bijwerken of
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending,
verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren,
afschermen, wissen of vernietigera n ge gevens . ”

Vrijwel elke gegevensverwerking gebeurt tegenwoordig digitaal. Zodra er een computer,
mobiele telefoon, tablet, digitale camera of ander slim apparaat in het spel is dat
persoonsgegevens verwernktoet je voldoen aan de regels \BnAVG. Het gaat er niet om

dat dles digitaal gebeurt: ook als feels handmatig werktyag je niet zonder reden gegevens
gebruiken of bewareme AVG geldt namelijk ook voogegevens op papier, zolajggdie
tenminste op een gestructureerde manier bijhoudt exdelijk eenvoudig in kunt zoeken.
Koopovereenkomsten, vragenlijstéijgten van zakemmaar ook personeelsdossibmen
allemaal confornde AVG verwerktte worden.

3.3 Waar worden gegevens verwerkt?
De AVG is weliswaar eewetvan de EU, maar haagikwijdte isverder dan alleede EU-
lidstaten. Zij is ook van toepassing op organisaties die niet in de EU gevestigd zijn, maar wel
gegevens verwerken gericht op personen in deNitide EU bedoelen we hier overigens alle
lidstaten van de Europese Unie én Noorwegen, IJsland en Liechtenstein (lid van de Europees
Economische Ruimte, EER).
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internationaal gegevensverkeer

In het verlengde van de vraag wdamgegevensvordenverwerkt kan hevoorkomen dagéen

partij bij wie je een dienst afneepde gegevens verwerkt in andere landen da&U. Het

advies is om te zorgen datrjeet leveranciers werkt die hun servers binnen Nederladd of

EU hebben staaiMaak jegebruik van bijvoorbeeld eetoaddienstin India of de Verenigde
Statenwaar je als kantoge bestanden hebt opgeslagdan gaan er extra regels gelden voor
internationaal gegevensverkeer.

Dit geldt ook als je bemiddeling doet voor objecten buiten de EU. Als je diensten verleent ten
behoeve van expats en je communiceert met de opdrachtgevende organisatie die buiten de EU
is gevestigd, dan is dat ook internationaal gegevensverkeer.

KADER

Regels voor internationaal gegevensverkeer

Als EU willen we dat ons hoge beschermingsniveau gewaarborgd blijft. Daarom mag je alleen
gegevens buiten de EU/EER verwerken als je dat doet met een land dat adequaat bevonden is
door de Europese Commissie. Op momat van schrijven van deze handleiding zijn dit : Andorra,
Argentinié, Canada (voor commerciéle organisaties), de Faerder Eilanden, Guernsey, het Isle of
Man, Israél, Jersey, Nieuw Zeeland, Uruguay en Zwitserland, en het EU/US Privacy Shield
programma).

Andere instrumenten uit de AVG zijn bindende bedrijfsvoorschriften ( bedoelt voor
internationale concerns), juridisch bindende afspra ken tussen overheidsinstanties of het
gebruik maken van eenpartij buiten de EU/EER die voldoen aan een specifieke
privacygedragscode of-certificering. Ook zijn er modelcontracten van de Europese Commissie
om afspraken te maken met een partij buiten EU/EER. Raadpleeg een privacyjurist hoe je
hiermee om moet gaan.

Wanneer niets van de bovenstaande mogelijkheden van toepassings, dan zijn er nog
uitzonderingen die rechtmatige doorgifte mogelijk kunnen maken, onder andere wanneer de
betrokkene toestemming heeft gegevenvoor het internationale gegevensverkeer, de overdracht
noodzakelijk is voor de uitvoering van een overeenkomstof het gaat om een gerichte en
beperkte verstrekking uit openbare registers.

Kun je ook niet terecht bij een van de uitzonderingen, dan is er nog één mogelijkheid waarvoor
je onder strikte voorwaarden in aanmerking kunt komen om alsnog internationale
gegevensverwerking mogelijk te maken. Die voorwaarden zijn onder andere als er sprake is van
een éénmalige verwerking van persoongegevens van weinig personen, eenwingend
gerechtvaardigde belang en jede Autoriteit Persoonsgegevens en betrokkeneinformeert . Maak
je gebruik van deze mogelijkheid, dan moetje documenteren welke maatregelen je neemt om
ri sicoés te mitigeren en deze documeDeteat i e
uitzondering is vooral bedoeld als je persoonsgegevens moet verstrekken aan buitenlandse
autoriteiten in het kader van een onderzoek.

Zorg daarom als makelaar dat de gegevens in Nederland of in de EU blijven en als dat niet
mogelijk is, raadpleeg een privacy jurist.
5 Internationaal gegevensverkeer

3.4 Rollen en juridische kwalificatie van de makelaar en ketenpartners
Om te weterwatde verplichtingen van je makelaarskantoor precies impetje eerstde
privacyjuridiscle rol van je kantookennen. Er zijn drie rollen, namelijerantwoordelijke,
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medeverantwoordelijkeof verwerker

De verdelingvan verantwoordelijkheden moetneet de anderpartijenmet wie je gegevens
uitwisseltgoed afsprekemussen de verantwoordelijke daverwerker geldt de verplichting
vaneen verwerkersovereenkomit.is ook een verplichting op het hebben van schriftelijke
afspraken tussen medeverantwoordelijken.

Je kunt aldedrijf verschillende rollen hebben. Voomeaantal processes het kantoor
‘verantwoordelijkg voor anderg r o ¢ everwerkei eri mogelijkwordtnog een activiteit
uitgevoerdn de rol van‘'medeverantwoordelijkeHoe kunje nu bepalen wie welke rol heeft
bij een gegevensverwerking?

Om duideijkheid aan te brengen onderscheidt de AVG tiueelanentele rollen: de

verwerkingsverantwoordelijken deverwerker® In de AVG staat het als volgt:

+ de verwerkingsverantwoordelijke is degene
verwerkingv a st st el t ”;

e de verwerker i1is degene die “ten behoeve Vv
persoonsgegevens verwerkt?”

Meestal wordt de rol van verantwoordelijke of verwerker vervuld door een rechtspersoon,
zoals een BYeen stichtingof een bestuursorgaamaar het is ook mogelijk dat die rol bij een
individeel persoon ligt.

Wanneer je gegevens invoert in een-gakket(KA staat voor kantoorautomatiseringgn is

je makelaaskantoorde verantwoordelijke. De KAeverancier is hierbij verwerker wanneer
dezein het proces alleen maar jtaciliteert in de verwerking vate persoonsgegeveria
figuur 9 Het newerk rondom de makeldestaat het netwerk van partijen rondom jou als
makelaar afgebeeld met de rollen die deze partijen hoofdzakelijk vervalleet
onderstaande zullen we nog iets concreter ingaan op de illerstissen verantwoordelijke
en verwerkerwant in praktijk blijkt het onderscheid best lagggzijn.

Verantwoordelijke

De verantwoordelijke is de baas over de verwerking. De simpelste situatie is de organisatie die
gegevenslleenverwerkt omdat datodig is om haar taak te vervullehdoelen te behalen

Het is duidelijk dat zij dan zelf de verantwoordelijkeegsnaankoopmakelaar is dat vode

aankoop van een huis, een verkoopmakelaar is dat voor de verkoop vanseBaitie

makelaars verwerkegegevens van hun opdrachtgever, waarbij de verkoopmakelaar de
gegevens invoert in het uitwisselingssysteem van NVM.

Een goede vuistregel in dit soort gevaligdat je een verantwoordelijke bent zodra je een
grote vinger in de pap hebt rondom de gegsverwerking. Dat is in ieder geval zo wanneer
je het doel (waarom®n de middelen (wie, waar, wat, hoe, hoe lasag) de verwerking
bepaalt.

1 ‘Medeverantwoordelijke’ wordt ook vaak ‘gezamenlijke verantwoordelijke’ genoemd.

2 et op: omdat ‘verwerkingsverantwoordelijke’ zo'n lang woord is, zullen wij het houden bij eenvoudigweg ‘verantwoordelijke’, de
term die nu ook gehanteerd wordt.

3 In het Engels heten deze respectievelijk de data controller en de data processor.
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Hoe dan ook is het zo dat de feitelijke situatie doorslaggevend is bij het bepalen van de
rolverdeling. Eerverwerkersvereenkomssluiten met een dienstverlener die eigenlijk
verantwoordelijke is maakt hem niet automatisch een verwerker. Een medewerker di
persoonsgegevens steelt van zijn werkgever wordt daarmee, ook al handelt hij onreemtmatig
hoe vreemd dit ook klinkde verantwoordelijke voor die gegevens. Dat komt omdat die
medewerker (een individu) in dat geval zelfstandig doel en middelen lepafld.

KADER

Relatie tussen makelaar en verhuurder

In de relatie tussende makelaar en de verhuurder iszowel de makelaar alsde verhuurder een
verantwoordelijke . Dan moet er wel sprake zijn vaneen bedrijfsmatige verhuurder. Met
verantwoordelijke wordt bedoeld dat degene verantwoordelijk is voor de gegevensverwerking
omdat hij het doel en de middelen hiervoor vaststelt. De bedrijfsmatige verhuurder bepaalt dat hij
gegevens nodig heeft om ervoor te zorgen dat de huurder het pad kan huren (doel). Ook heeft hij
zelf een systeem waarin deze gegevens verwerkt worden (middelen)De bedrijfsmatige verhuurder
is dus verantwoordelijke voor de gegevensverwerking.Bij een particuliere verhuurder is alleen de
makelaar de verantwoordelijk e. De particuliere verhuurder is niet verantwoordelijk voor
persoonsgegevensverwerking Hij stelt namelijk niet de middelen vast. De persoonsgegevens
worden immers opgeslagen bij de makelaar.

Bij verhuurbemiddeling zal de makelaar vaak voor meerdere verhuurders werken enzelfstandig
een inschatting maken welke potentiele huurders goed passen bij welke verhuurder. De makelaar
doet dat in de rol van een verwerkingsverantwoordelijke.

6 Relatie tussen makelaar en verhuurder

KADER

Rol van fotograaf, meetbureau , accountant, agent

Een fotograaf is een verantwoordelijke volgens de AVG op het moment dat hij zelf artistieke
keuzes maakt in zijn fotobs.

Indien de makelaar niet zelf meet maareenmeetbureau inschakelt, dan is het meetbureau een
verantwoordelijke.

Een accountant is verwerkersverantwoordelijke zodra hij typische accountant werkzaamheden
uitvoert als jaarrekeningen controleren. Op het moment dat hi j puur facturen/boekhoudt in
opdracht van de makelaar is hij een verwerker en moet je wel een verwerkersovereenkomst
afsluiten.

Bij een broker-agent constructie is de agent in principe verwerkersverantwoordelijke, omdat hij
zelfstandig kan bepalen met wek doel persoonsgegevens worden verzameld

7 Rol van fotograaf, meetbureaaccountant, tbker-agent verhouding

Verwerker

In de praktijk zijn er echter vaak meerdere partijen betrokken bij een gegevensverwerking. Zo
schakelt bijna iedere organisatie wel andere partijen in voor het verwerken van
persoonsgegevens, die we dan verwerkers nodetsre makelaar maakt gebruik veen
KA-leverancier. Deze KAeverancier verorgt de uitwisseling met de NVidatabase en
huizenplatforms waaronder Funda en zorgt voor een ©RIgeving waarin je als makelaar
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alles kunt vastleggematrentje klantproces. Een ander voorbeeld van een verwes ket
bureau dat de salarisverwerking voor het kantoor déedr het kunnen ook leveranciers zijn
met software en databasediensten waarin persoonsgegevens worden verwevkt rosiét

of Dropbox Niet bij alleverwerkingen is een verwerker betrokkals je bestanden opslaat op
je eigen harde schijf van je compytdan gebeurt dat geheel binnen je eigen organisatie.
Tegelijkertijd kan een verwerking wel meerdere verwerkers hebben, die bijvoorbeeld
verschilende onderdelen van de verwerking op ziemen.

Een verwerking kan ook meerdere verwerkingsverantwoordelijken heWleespreken dan

van gezamenlijke verantwoordelijkheid. Dat is overigens weer wat anders dan verschillende
partijen die min of meer zelfstandig in een keten samenwerken en dgsgdjens met elkaar
uitwisselen. Dat zijdanop zichzelf staande verwerkingsverantwoordelijken, met ieder hun
eigen gegevensverwerkingen.

Een verwerker kan zelf ook weéi of meer verwerkers inschakelddat zijndan

‘s ubver wenkKAkleveranciezou aarde makelaar eenRM-applicatiekunnen
aanbieden die eigenlijk door een ander bedrijf wordt geleverd. Die-leRédancier kan weer
werken meken cloudtoepassing die gehost wordt door een vierde partij. Een
subsubverwerker, zeg maar.

KADER

Verantwoordelijkheid bij leadplatforms

Regelmatig wordt er gewerkt met een leadplatform. Dat is een brede term waar in ieder geval een
website bij hoort waar belangstellenden geinformeerd worden en hun interesse kunnen aangeven.
Degene van wie dit datform is, is de verantwoordelike en i s ook O6éeigenaard van

A Leadplatform bij makelaar

De makelaar kan zelf een leadplatform of website hebben waar belangstellenden kunnen aangeven
dat ze geinformeerd willen worden als er een geschikte woning beschikbaar komt. Ook kunnen
belangstellenden de vestiging van de makelaar bezoeken of het kantoor bllen met een
vergelijkbaar verzoek. De makelaar legt dan enkele gegevens vast over de woonbehoefte van de
belangstellende. Voor deze gegevens is de makelaar een verantwoordelijke. Wordt het
leadplatform of de website gehost door een websitebouwer? Dan igle websitebouwer een
verwerker die ten behoeve van de makelaar persoonsgegevens opslaat en het platform faciliteert.
A De makel aar moet de belangstellende informeren
A Als een belangst el | erheelt vogr eea projdotedareblijvgrsdiees! | i nj|g me e
contactgegevens en woonbehoefte in het CRM van de makelaar tot de bewaartermijn verstrijkt. Zie
paragraaf 4.6 over de eisen op bewaartermijnen. De belangstellende kan zich ieder moment
uitschrijven als belangstellende, waarna de makelaar de gegevens direct uit het CRM verwijdert.

B Leadplatform bij projectontwikkelaar

In veel situaties heeft de projectontwikkelaar een projectwebsite of een ander leadplatform,
waarop belangstellenden hun belangstelling voor het project kunnen aangeven. In deze situatie
geldt:

A De projectontwi kkelaar is verantwoordelijkle voo
verwerkingen via dit platform aan de privacywetgeving voldoen. Dit houdt ook in dat de
betrokkene, bijvoorbeeld een potentiéle koper, vooraf geinformeerd moet worden door de

21

Dit handboek is exclusief vodtVM leden en mag niet verdeordenverspreid



Privacyhandboek

Handvatten voor makelaars en taxateurs om te voldoen aan de AVG NVM

projectontwikkelaar over wat er met diens gegevens gebeurt en wat voor type partijen daarbij
betrokken zijn.

A De projectontwi kkelaar geeft een | ead aan
projectontwikkelaar aanvullende informatie bij de potentiéle koper verzamelt om tot een goede
verkoop van de nieuwbouwwoning (of kavel) te komen. In deze verhouding treedt de makelaar op
als een verwerker. De makelaar mag niet op eigen initiatief andere zaken doen met die gegevens.
Om dit te voorkomen moeten deze gegevens in de administratie van de makelaar duidelijk te
onderscheiden zijn van persoonsgegevens waarvoor de makelaar wél als verantwoordelijke
optreedt.

A Ilndien de ontvangen gegevens in de optiek
makelaar, moet de makelaar deze gegevens vernietigen dan wel terugleveren aan de
projectontwikkelaar. Dit moet worden geregeld in de verwerkersovereenkomst.

A Als een lead (kandidaat, potenti+le koper)
of als de kandidaat zelf geen belangstelling meer heeft in het project, mag de makelaadiens
gegevens niet automatisch gebruiken voor het eigen CRMsysteem. De makelaar moet aan de
opdrachtgever (projectontwikkelaar) melden dat de kandidaat geen belangstelling heeft, waarna
de makelaar de ontvangen gegevens van de kandidaat verwijdert. Vervigens kan de makelaar aan
de lead (kandidaat) vragen of het akkoord is dat de makelaar enkele gegevens vastlegt over
bijvoorbeeld zijn of haar woonbehoefte zodat de makelaar hem of haar in de toekomst kan
informeren over een geschikte woning of nieuwbouwproject (marketingdoel). Voor de op dat
moment ontvangen gegevens van de persoon is de makelaar dan een verantwoordelijke.

8 Verantwoordelijke bij leadplatform

Onderstaand figuur gedfet netwerk van verschillende partijen rgadnakelaarskantoor

de ma

van d

af va

grafisch weerHet is een wat vereenvoudigde weergave omdat een partij soms verschillende

privacy-juridische rollen enhebben. Voor een aantal processen is een bddnjerwerker,
maar voo andere processen (bijvoorbeeld de eigen personeelszaken) is heteedrijf
verantwoordelijke.

Personen in de ovalen zijn betrokkenen. De partijen in rechthoeken met doorgetrokken randen

zijn hoofdzakelijkverantwoordelijkenNVM is verantwoordelijke voode gegevensyan de
NVM -database
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9 Het neéwerk rondom de makelaar

Partijen in rechthoeken met gestippelde lijnen zijn hoofdzakelijk verwerkers. Een KA
leverancier is voor de meeste activiteiten een verwerker voalgauakelaar. Als een KA
leverancier met de gegevens nieuwe activiteiten uitvoert, dan is dewepancier voor die
activiteiten een verantwoordelijke.

gezamelijke verantwoordelijke (medeverantwoordelijke)

Gezamenlijke verantwoordelijkheid betekent jgabedrijf zichsamen met een andere partij
kwalificeert als verantwoordelijke. Je hebt dan samen doel en middelen bedaai voor
gegevensverwerkiny/aak is het zo dat partijen niet allemaahgelijk aandeel hebben in het
bepalen van het doel en/of dédetelen. Heb je niet het doel bepaald maar voer je wel mede de
regie over de gegevensverwerking, th@staatie kans dat jeordt gezien als
(mede)verantwoordelijke in plaats van als verwerker. Dit kan bijvoorbeeld spelen bij
leadplatforms die je samen nagtdere makelaars hebt.

Bij gezamenlijke verantwoordelijkheid moeten de deelnemende partijen op schrift vastleggen
wie wat doet en bij wie een betrokkene zijn rechten kan uitoefenen.

KADER

Leadplatform in samenwerkingsverband

Op verschillende plaatsen worden in samenwerkingsverbanden lokale en regionale leadplatforms
voor nieuwbouw opgezet. Hiervoor moet het klip en klaar zijn wat de privacyjuridische verhouding
is van die samenwerking. In veel situaties zaler sprake zijn van een gezamelijke
verantwoordelijkheid . In dat geval moet je zorgen dat vastgelegd is wie welke taak op
gegevensverwerking uitvoert enwie aanspreekbaar is.Het moet onder meer heel duidelijk zijn op
welke wijze betrokkenen hun rechten kunnen uitoefenen. Als dit niet is vastgelegd ben je als
deelnemende makelaar volledig aansprakelijk voor fouten die bij dit leadplatform plaatsvinden. Je
hebt in deze situatie dus geen verwerkersovereenkomst nodig, maar welandere vastgelegde
afspraken vanuit artikel 26 AVG . In dat artikel is de samenwerkingsovereenkomst geregeld. Die is
van toepassingals je allebei verantwoordelijk bent voor de verwerking van persoonsgegevens
Laat je in dit soort situaties adviseren door een privacyjurist.

10 Leadplatform in samenwerkingsverband

KADER

Hoe om te gaan met leads

Leads van mogelijke opdrachtgevers kunnen op verschillende manieren binnenkomen. Een lead
kan een offerteverzoek ofalleen interesse zijn. In drie voorbeelden lichten we toe in welke rol je
zou kunnen bevinden:

1. Een génteressseerde kan zich rechtstreeks bij je melden, bijvoorbeeld via de telefoon, website
of via het binnenlopen van je zaak. Jemakelaarskantoor is in die situaties de
verantwoordelijke voor het gebruik van diens gegevens.

2. Als je aankoopmakelaar bent vaneen projectontwikkelaar en je ontvangt de leadsrechtstreeks
van deze opdrachtgever, danis je kantoor de verwerker. Jij mag dan niets anders doen met die
gegevens dan is afgesproken met die projectontwikkelaar. Als de lead niet tot succes leidt bij je
opdrachtgever, dan moet je in overleg met de opdrachtgever de gegevens verwijderen. Je kunt
natuurlijk daarna wél die persoon benaderen met de vraag of je diens gegevens mag gebruiken
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voor toekomstige dienstverlening (marketing). Deze persoon moet daar dan toestemming voor
geven en daarnais je bedrijf verantwoordelijke voor die gegevens.

3. Een leadplatform zoals 4offertes.nl communiceert aan de offerteaanvrager dat diens gegevens
worden doorgegeven aan vier makelaarsZij doen dat als doorgeefluik en stellen geen eisen
aan de ontvangende makelaar hoe deze een offerte gaat opstellen. Dat betekent détet
ontvangende makelaarskantoor een verantwoordelijke is op de ontvangen gegevens van de
offerteaanvrager. In je communicatie naar de offerteaanvrager moet je daarna wel aangeven

wat je met de gegevens van de aanvrager doet.

11 Hoe ga je om met leads

KADER
Wanneer heb je een overeenkomst nodig met een andere partij
Wanneer moet je volgens de AVG verplicht afspraken maken metandere partijen?

Bij een verhouding van verantwoordelijke en verwerker moet je volgens de AVG een
verwerkersovereenkomst afsluiten. In de verwerkersovereenkomst wordt onder andere geregeld
hoe de verwerker moet handelen bij een datalek en schrijft voor dat de verwerker een
beveiligingsniveau heeft dat afdoende is.Zie bijlage 5 voor de onderwerpen die in die
verwerkersovereenkomst moeten staan. Het is overigens niet nodig dat het woord

6ver weakermreenkomst 6 op een document staat. D ¢
van eenovereenkomst of op een andere wijze. Het moeten wel vastgelegde afspraken zijn.

Bij een gezamenlijke verantwoordelijkheid voor een verwerking (bijvoorbeeld bij een
leadplatform) moet je volgens de AVG ookafspraken vastleggen. Belangrijke elementen daarin
Zijn hoe betrokkenen hun rechten kunnen uitoefenen. Maar het moet ook helder zijn wie wat doet
bij een datalek. Neem met een privacyjurist contact op om de afspraken goed vast te leggen.

In een relatie tussen twee verwerkingsverantwoordelijken hoeft er vanuit de AVG geen
overeenkomst te worden afgesloten.Wat wél nodig is dat de gegevensverstrekkingen aan elkaar
legitiem zijn en dat betrokkenen goed geinformeerd worden over de verstrekking. Dit informeren
gebeurt in de privacyverklaring. In de privacyverklaring die jij als makelaar naar je klanten hebt
verzonden, is ook deprivacyverklaring van NVM opgenomen. Als makelaar verstrek jij namelijk

ook gegevens richting de NVM-database

12 Wanneer heb je een overeenkomst nodig met een andere partij

3.5 Wat gebeurt er met de gegevens van de (ver)koper of (ver)huurder
Je moet helderheid biedemeswat er met de gegevens veiéntengebeurt.

In afbeeldingl3 worden de belangrijkste partigetoond die via de NVMiatabasele object
en transactieggevens uitwisselen.
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In afbeeldingl4 wordt duidelijk gemaakt waar de gegevens van de verkoper worden verwerkt.
Voor een deel is dat via de N\Algegevensuitwisseling, made meesgevoelige gegevens
(financiele gegevens, Hoegevensyvorden alleen in het makelaarssysteem biplé¢eranier
verwerkt.

In afbeeldingl5 wordt duidelijk gemaakt wat er met de gegevens gebeurt na een

verkooptransactie.
(verhuurder)

v v
niet-NVM makelaar Jijals Alle NVM makelaars Alle NVM makelaars
NVM - makelaar
l i T r'y
KA leverancier KA leverancier KA leverancier Smart products

A A

A 4 v

NVM database

A 4 A 4

Andere huizensites (Jaap, Funda
Huizenlijn, ...)
[ A

13 uitwisseling van objectegevens

Jij als makelaahebt bij een KAleverartier je kantoorautomatisering. De Kl@verancier is
ook aangesloten age NVM-databaseAls je een nieuw object in de verkoop hebt of na een
transactie, dan geef je dat via de #&erarcier door aamle NVM-database

Via de NVM-databasevordt dit ook bekengemaakt bij de andere N\Avhakelaars, bij
Funda eneentueel bij andere huizensites. Ook een-Ni¢M makelaar kan zijn aanbod via
de NVM-databasdekend maken.

In de NVM-database staaniet alleen de actuele, maar ook de historigelgevensvan
objecteren transacts. Via zogenoemde smart produktsminen NVMmakelaars analyses
uitvoeren op de historie van een object of op marktvergelijkingen.
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Wat gebeurt er met de gegevens
van de verkoper

Verkoper

Te koop aanbieden

Eigen website/etalage
van makelaar

Plaatsen van extra
informatie over
object

‘Vanaangeboden object:
Beeldmateriaal
Aanvullende
beschrijvingen

Beheren van
relatie en
(ver)koopproces

Aanmelden object

Huidigen histarisch aanbod.
Peraanbod:

* Objectinformatie, vraagprijs
* Verkoop, transactieprijs

* Verkoop onder voorbehoud

In Makelaarssysteem:

+  Alleobjecten van makelaar
*  CRM, afsprakene.d.

+  Biedproces

+  Financiélegegevens

* Op/vanmarktgehaald

Verkopende NVM Makelaar

Presentatie van
woningaanbod

Andere NVM makelaars

niet-NVM makelaar

Aanmelden object

Van aangeboden object:
* Objectinformatie

* Vraagprijs

* Opde markt brengen/van de

markt halen

Vanaangeboden object:

* Objectinformatie
>m:3m_nm: * Vraagprijs
object = Opdemarkt brengen/van de

markt halen

NVM - database

Vanaangeboden object:
* Objectinformatie

* Vraagprijs

* Op demarkt brengen/van
demarkt halen

Aanmelden
object

Andere huizensites
(Jaap, Huizenlijn, ...)

Aanmelden
object

Van aangeboden object:
* Objectinformatie

* Vraagprijs

* Op de markt brengen/ van
demarkt halen

Funda

Actueel en historisch aanbod:

Peraanbod:

= Objectinformatie, vraagprijs

* Verkoop, transactieprijs

* Verkoop onder voorbehoud; Op/van markt gehaald
* Postcode6+huisnrvan koper

14 Wat gebeurt er met gegevens tot aan het transactiemoment
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De gegevens van de cliefierkoper)worden door de makelaar in het eigen makelaarssysteem
(van de KA) vastgelegdDat zijn onder meer:
1 Objectinformatie

Contactgegevensfspraken met cliént (CR¥dchtige gegevens)
Identificatiegegevens

Gegevens mdietrekking tot het biedproces

Gegevens die nodig zijn vode koop of huuracte

= =4 -4 -

Daarnaast zal de makelaar het object aanmetdeéa NVM-databaseDit betreft

objectinformatie vraagprijs en de datum dat het object op de markt is gebracht (en evt weer
vande markt is gehaaldPeze gegevens blijveroor altijd inde NVM -databaseodat daar

een database ontstaat met al het actuele en historische aanbod.

Via de NVM-databasevordt het objecautomatisch aangemeld bij andere-¥&eranciers
van ander&lVM -makelaaren wordt daar gepresenteerd.

Als decliéntdat wil, wordt hebbjectvia de NVM-database@ok aangemeld bij Funda en bij
andere huizensites zoals Ja@p.die sites wordt dan de objectinformatie getoated
vraagprijs en de datum dat hetedijop de markt is gekomen.

De verkopende makelaar kap verzoek van deliént, aanvullend beeldmateriaal en
aanvullende beschrijvingen op Funda plaatsen.

Ook zal de verkopende makelaar, op verzoek variiéiet, het object op de eigen webgge
plaasen,in de makelaarsvitrine plaatsenop folders drukkemn in kranten adverteren.

Overigens kan ook een nibtvM makelaar diens aanbod big NVM-databas@aanmelderen
daarmeelaatsen of-unda.

27

Dit handboek is exclusief vodtVM leden en mag niet verdeordenverspreid



NVM

Wat gebeurt er met de gegevens Verkoper Na de verkoop
na de transactie

Huidig en historisch aanbod.
Peraanbod:

* Objectinformatie, vr
* Verkoop, transactiepri
= Verkoop onder voorbehoud
* Op/van marktgehaald

™~

Afsluiten van
transactie

rijs

Beheren van
relatieen
(ver)koopproces

In Makelaarssysteem:

+  Alleobjectenvan makelaar
CRM, afspraken e.d.
Biedproces

Afmelden object *  Financiglegegevens

inTiara

Tiara presentatie
van
woningaanbod

Verkopende NVM Makelaar Andere NVM makelaars
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niet-NVM makelaar Van afgemeld object:

* verkoop, transactieprijs

= Verkoop onder voorbehoud; Op/van markt gehaald
* Postcode6+huisnrvan koper
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Na detransactie meldt de makefesan NVM-databasele volgende gegevens:
1 De transactieof huuprijs
1 De datum van verkoopf verhuur
1 De postcode + huisnummer vankagerhuurder
1 Looptijd verhuur/ verkooptijd koop
1 Eventueelde erkoop onder voorbehoud, op/van markt halen

Deze gegevens blijven voor altijd in het NV&¢steem zodat daar een database ontstaat met al
het actuele ehistorische aanbod.

Via deNVM -databasevordt de transactie ook doorgegeven aan ded{&ranciers van

andere NVM makelaarfe postcode+huisnr van de koper wordt overigens niet doorgegeven,
die blijft alleen in het NVMsysteemBij andere NVM makelaars ovdtde transactie
zichtbaarVia de presentatiemodule van Kéveranciers is het actuele aanbodcestorische
transacties tot 4 jaar geleden zichtbaar.

Via de NVM-databasevordt het object afgemeld bij Funda.

Via de NVM-databasevordt het object ook afgemeld lipdere huizensites. Ook daar zal het
object verwijderd worden.

KADER

Brainbay: wat doet NVM met de gegevens

In deze handleiding spreken we voor de eewvoud over de NVM-database. Dat is ook eenvoudiger
naar huizenbezitters uit te leggen.

In 2018 is Brainbay bv opgericht. Brainbay is vanuit de visie van de NVM in het leven geroepen
om data die aanwezig is binnen de NVM en haar deelnemingen te combineren, te verrijken,
waarna zij beschikbaar zijn voor smartproducts. Brainbay beheert en exploiteert onder meerde
NVM -database Brainbay is één van de werkmaatschappijen (naast Funda, Realworks, flux en
Academie van Vastgoed) van de NVMHolding.

De NVM -database bevatalle transacties van NVM makelaars sinds de jaren zeventig en bevat een
heel groot deel van het vastgoed van NederlandDeze gegevens worden verrijkt metgeografische
informatie (kadastrale gegevens, ruimtelijke plannen), energielabels, CBS gegevens (buurtcijfers,
demografie, voorzieningen), Whooz profielen (wat voor type mensen wonen er in de straat) en
andere gegevens.

Vanuit de aanbod- en transactiegegevens uitde NVM-databaseen de overige informatiebronnen
worden diverse informatieproducten samengesteld, waaronder:

* de vastgoedcijfers die NVM op kwartaalbasis produceert

* diverse Osmart product s 6 whaedoor jpasiNUM makelasraem NV M ma
goed inzicht hebt in de historie van een object, maar ookin markt - en waardegegevens van
vergelijkbare objecten

* gegevens voor externe partijen (bv gemeenten, ondezoeksinstellingen)

16 brainbay:wat doet NVM met de gegevens
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4. Het gegevensverwerkende proces

De privacywetgeving is in de kern natuurlijk bedoepdat hetgegevensverwerkende proces
zelf netjes verloopDit hoofdstuk gatop de eisen die de AVG daaraan stelt.

4.1 Rechtmatige en zorgvuldige verwerking
Een verwerking moet rechtmatig zijn. Dat lijkt logisch omdat iedereen zich aan de wet moet
houden. Wat echter bedoeld wordt is dagegevensverwerking niet in stridagzijn met het
Europese en het nationale recht, waaronder de grondredéteult sora in situaties komen
waarbij afwegingen gemaakt moeten worden tussen verschillende rechten.

Dit betekent dat hetcht op privacy en gegevensbeschernmeg alsandere grondrechten
niet absoluut isDan zijn afwegingen nodig tussenvrschillende groarechtenwaarbij
gestreed moet wodenom alle grondrechten die in het geding zijn zoveel mogelijk te
respectererDe kunst idanom die zogenaamd conflicterengeondrechten zo goed mogelijk
met elkaar te verenigen.

Het kan @nzijn dat eergegevensveverking die keurig aan de regels van de AVG voldoet
toch onrechtmatigs, omdat die ander@rondrechten met voetemworden getrederEen
gegevensverwerkinghoeteveneensoldoen aaronze nationale wetgevingn de praktijk

biedt de AVG waardatnodigis, de ruimte om gegevens te verwerken volgens sectorale
wetgeving bijvoorbedd de Wwit In de Wit staat bijvoorbeeld dat gegevens met betrekking
tot het cliéntenonderzoek gedurende vijf jaar na het beéindigerevaakdlijke relatienoeen
worden bewaard. In de AVG staddarentegedat je gegevens niet langer mag bewaren dan
noodzakelijk. Voor de gegevens die genoemd staan inwdié §&ldt dat ze vijf jaar bewaard
moeten worden voor het doel van de wet. fagevasmoet én mag je dus vijf jaar bewaren.
(zie meer over de Wit het kader op pagin3b).

Op die manier kunnen verschillende wetten prima samen regels stellen voor
gegevensverwerkingemdiener tocheen conflict ontstaatlanis dat ies voor de

toezichthouders om op te lossere Butoriteit Persoonsgegevehsudtdaaromook toezicht

op veelsectorale wetgeving die verwerking van persoonsgegevens met zich meebrengt, zoals
deWwft, de telecommunicatiewet, de elektricitegs gaswet, hedrbeidsrecht, de Wet arbeid
vreemdelingen, enz.

De gegevensverwerking moet zorgvuldig zijn. Dat is een zactaarwel een belangrijke eis.

Wat bedoeld wordt is dat je ook naar de geest van de wet moet handelen. I3felafat
gegevensverwerkingergers een concrete bepaling uit de AVG wordt overtreden, dan zou

deze verwerking nog steeds als onzorgvuldig kunnen worden beoordeeld.

Hoe vervelend ditookispz’ n s i tuatie kan optreden als je
van een proces teveel infoatie opvraagt. Voor het bezichtigen van een hoiukoopwoning

is het nog niet relevant dat je als makelaar éivemnciélegegevens beschikt van de
geinteresseeerde. Stel je dat als voorwaarde aan een potentiéle huurder of koper om te mogen
bezichtigendan kan dat alshachtsnisbruik worden gezien en kun je hierover vragen

verwachten.
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lets vergelijkbaars geldt voorganisaties die eisen dat betrokkenen toestemming geven voor
zaken alglirectmarketingen het plaatsen van trackingcookies als voorwaarde voor het
leveren van een dienst, terwijl de gegevens daarvoor helemaal niet nodig zijn en de
betrokkenen er helemaal niet op zitten te wachten. Rarstepraktijk wordtoverigensdoor

de AVG explicietverboden.

4.2 Grondslagen
De AVG kent zes grondslageoor een rechtmatige verwerkingen verwerking moet
gebaseeerd zijn op één van de volgende grondslagen

1) Nodig om een overeenkomst voor te bereiden of uit te vperen

2) Nodig voor de uitvoering van een weljla verplichting

3) Gerechtvaardigd belang

4) Verwerking is voor iemand van levensbelang

5) Uitvoering van een overheidstgak

6) Toestemming van de betrokkene

Voor jou als makelaars zijn vooral de eerste drie grondslagen van belang en als die niet
voldoende zijn kun je eventueel terugvallen op de grondslag van toestemming.

1. De verwerking is nodig om een overeenkomst met de betrokkene voor te bereiden of uit te
voeren

Een grondslag voor verwerking denoodzaalom een overeenkomst met detrokkene voor
te bereiden of uit te voereDe meeste verwerkingen die je als makelaar doet zijn op deze
grondslag gebaseerd. Immagbijna alles wat je doet is op basis van @miracht tot
dienstverleningMede daarom is het van belang om een goed#tstifke opdracht tot
dienstverlening met de opdrachtgever te heb®ek het verzamelen en verwerken van
gegevens om tot die opdracht te konf@m offerte) zijn op deze grondslag gebasedvidar
ook gegevens in het kader van eebeidsovereenkomstordenonder deze grondslag
verwerkt.

Als de verwerking bedoeld is om de overeenkomst voor te bereiden, mag daalsliéen
betrokkene zelf om dieerwerking en dus dat voorstel vradgtde meeste situaties geeft de
betrokkene zelf de benodigde gegesdie nodig zijn voor dieovereenkomseén daarmee
wordt ook duidelijk dat de betrokkene een voorstel voor overeenkomst verwacht.

Als makelaar doe je voor je opdrachtgever veel voorbereidend werk op de transactie van een
woning. Denk aan het het verwerkvan gegevensn dekoper of het opmaken van de
koopovereenkomst. Al deze activiteiten worden vanuit deze grondslag uitgevoerd.

KADER

Grondslag voor verwerken van persoonsgegevens rondom leads en marketing

Als de lead een potenti€le opdrachtgever in dit geval, een offerte wil, dan is de grondslag voor het
gebruik van diens gegevens het voorbereiden van een overeenkomst. In deze situatie hoef je alleer
te communiceren wat je met diens gegevens doetDat doe je met een privacyverklaring. In
hoofdstuk 5 gaan we verder in op deze privacyverklaring.

Het kan ook zijn dat de lead alleen een interessevraag heeft. Het vastleggen, beantwoorden en
verwerken van die vraag isnog steeds een handeling op het voorbereiden van een overeenkomst
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Nadat je die vraag hebt beantwoord is dit proces afgelopen. Het is aantrekkelijk om de gegevens
van de geinteresseerde in de toekomst tegebruiken voor een toenadering ds je denkt dat je een
goed aanbod voor hemof haar hebt. Dat is een anderproces en dan gebruik je diens gegevens voor
marketing. Voor dit doel moet de lead toestemming geven. Darvoor gelden de specifieke
voorwaarden die bij de grondslag toestemming worden benoemd.

Vooruitloppend op hoofdstuk 5 zou je bij de beantwoording van de lead (bv in offertebrief) aan
kunnen gevendat je de persoonsgegevens gebruikt in de voorbereiding op een overeenkomst en
tegelijkertijd aangeven dat je de gegevens ook gaat gebruiken voomarketing, tenzij de betrokkene
daar bezwaar tegen maakt.In deze situatie mag je met een optout werken. Als je op een ander
moment de toestemming gaat vragen, dan moet dat met een expliciete toestemming (optin). Zie
verder hoofdstuk 5.

17 Grondslag voor verwerkevan persoonsgegeverandom leadenmarketing

KADER

Notulen van Vereniging van Eigenaren naar kandidaat koper

Hoe kun je omgaan met het verstrekken van de notulen vaneen VVE naar een kandidaat koper?
Diversebest uren van VVEOGs willen niet dat die ng
schending van de privacy.

Bij de koop van een appartement neemt de koper ook alle rechten en verplichtingen over van de
verkoper in de VVE. Die rechten en plichten zijn vervat in een documentatieset. Die rechten en
plichten zijn onlosmakelijk met dat appartement verbonden en die documentatieset is dan een
onderdeel van de koop. Het is logisch dat de koper voor het definitief afsluiten van die koop zich
een beeld wil vormen van die rechten en plichten. In dat kader is er een gegevensverstrekking van
de verkoper aande potentiéle koper als onderdeel van de uitvoering van een
verkoopovereenkomst. Dat geldt overigens ook voor andere aspecten van het appartement
(energielabel, asbestverklaring etc).

I n de te overhandigen docume nnolénivanselaatstt or e n
vergaderingen te zitten. Daarin is niet alleen de besluitvorming opgenomen, maar uit die notulen
kan een potentié€le koper ook vaststellen wat de eensgezindheid is van de VE en wat mogelijke
issues zijn in die WE. De WE heeft overigens in haar eigen reglementook gedefinieerd dat de
agendads en notul en v ahmindedocgrentaiaset maptezitten eneaan hdae
leden verstrekt moeten worden. Het verkopende lid geeft aan de potentiele koper inzage hierin.

Bij de verkoper ligt de verantwoordelijkheid dat aan de potentiele koper alle relevante informatie
wordt verstrekt. Met de namen van andere leden van de WE en eventuele agendabesprekingen die
geendoel hebben in de due dilligence van de kopermoet dus zorgvuldig omgegaan worden

leder lid van een WE heeft vroeg of laat te maken met de verkoop van het appartement. En
omgekeerd zal iedere koper vooraf een goed beeld moeten hebben van het reilen en zeilen van de
VVE. Voor een VVE bestuur is het daarombelangrijk om een goede documentatiesette hebben en
notulen van vergaderingen zodanig op te stellendat deze de feiten goed weergeven en geen
onnodige en eventueel kwetsende passagebevatten.

Wat is een privacyvriendelijke manier om de informatie uit de VVE te verstrekken. Als makelaar
moet de informatieverstrekking gepast zijn en je mag niet te vroeg de notulen verstrekken. In de
algemene verkooptekst kaneen passage staan dat er een gezonde VVE is met een voldoende
onderhouds- en beheerbudget.In de bezichtigingsgesprekken kun je mondeling en in grote lijnen
ingaan op het reilen en zeilen van de VVE en wat daar mogelijke issues zijnAls een kandidaat
koper een bod wilt gaan uitbrengen isdat het moment om de koper inzage in denotulen te
verstrekken.

Dt ul

ook

18 Notulen van Vereniging vagigenaren naar kandidaat koper
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KADER

Verstrekken uitspraken van juridische procedures

Hoe kun je omgaan met het verstrekkenvan informatie van juridische procedures rondom het te
verkopen object aan dekandidaat koper?

Stel dat het er met de buurman een conflict is over geluidsoverlasten de rechter heeft zich
hierover uitgesproken. Het verstrekken van de uitspraak gebeurt dan in het kader van het
totstandkomen van de overeenkomst.

Ook hier moet je als makelaar op een gepaste wijze denformatie verstrekken. In de
bezichtingsgesprekken kun je mondeling aangevendat er een juridische procedure loopt of dat de
rechter inmiddels een uitspraak heeft gedaan. Eventueel kaneen potentiéle koper de uitspraak
dan op je kantoor inzien. In een volgende stap zou je dieuitspraak dan aan de kandidaat koper
kunnen verstrekken met de eis om deze te retourneren cq te wissen als de koop niet door gaat.

19 Verstrekken uitspraken van jdische procedures

2. De verwerking is nodig om aan een wettelijke verplichting te voldoen;

Je mag persoonsgegevens verwerken als je daartoe wettelijk verpligHtiijventbeeld
uitvoering geven aan de Wwfiet kan dan gaan om een concrete wettelijke verplichting. Er
zijn ook algemene wettelijke verplichtingen die alleen maar uitvoerbaar zijn als bepaalde
gegevens worden verwerkt.

KADER

Relatie met Wet ter voorkoming van witwassen en financieren van terrori sme

(Wwft)

Indien je als NVM -makelaar bemiddelt bij de aan- of verkoop van onroerende zaken, dan be je
verplicht om bij iedere opdracht een cliéntenonderzoek uit te voeren. Niet alleen naar de
opdrachtgever zelf, maar ook naar de wederpartij met wie de owereenkomst tot stand is gekomen.

Dit cliéntenonderzoek -van natuurlijke personen - bestaat uit verschillende stappen. Je moet
allereerst de rechtspersonen en de Ultimate Beneficials Owners (UBO)identificeren . Een UBO is
een natuurlijk persoon die aan een bepaalde kenmerken voldoet (zie Wwwft regelgeving).

Vervolgens moet je de informatie verifiéren. Dat kan bijvoorbeeld via de wwft -check portal van
ComplyNow en Graydon, waarmee NVM een samenwerking is aangegaan Zodra je dat gedaan
hebt moet je een risico-georiénteerde benadering toepassen. Dan toets je bijvoorbeeld of iemand
een politiek prominent persoon is (PEP). Daarnaast ben je verplicht om een monitoring te
realiseren van de klant en wederpartij. Tot slot moet je een gedegen audittrail aanleggen voor de
dossiervorming. Dit alles samen vormt het cliéntenonderzoek. Een audit-trail houdt in dat een
onderneming of toezichthouder in staat is om verwerkingen administratief te volgen en te
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controleren.

Mocht je vermoeden dat er iets niet in de haak is, dan moet je dit melden bij de daarvoor bestemde
autoriteiten. Als er bij de transactie contante bedragen zijn boven de vijftienduizend euro moet je
dat bovendien melden bij het meldportaal van de FIU (Fina ncial Intelligence Unit T Nederland).

ComplyNow maakt voor de NVM makelaars een handboekwelke je voor je eigen kantoor op maat
kunt maken. Wat betekent dit vanuit privacy -optiek?
1. Je doet dit om aan een wettelijke verplichting te voldoen (grondslag).

2. Je bent verplicht om een audittrail aan te leggen. Het is dus onvoldoende als je zegt dat je iets
gecheckt hebt en je zult dat dus moeten aantonen door informatie vast te leggenDit moet
aantoonbaar zijn.

3. Als je aantoonbaar wilt maken dat je iemands identiteit hebt vastgesteld, moet je de gegevens
van het paspoort of een andere identitieitsbewijs overnemen, door er bijvoorbeeld een kopie
van te maken. Voor deze aantoonbaarheid is het niet nodig dat je het BESN en de foto vastlegt.
Het Burgerservicenummer moet je daarom blurren. Doe dat bijvoorbeeld met de KopielD app
van de Rijksoverheid.

4. Hetrisicorapport dat je kunt inzien op een wwft -check portal zul je vanwege de
aantoonbaarheid ook moeten downloaden en kewaren.

5. Na je clientenonderzoek archiveer je deovergenomenc.qvast gel egde | D6s
Deze zijn alleen nog nodigom jouw onderzoek te kunnen aantonen tot vijf jaar na het
beéindigen van een zakelijke relatie of het uitvoeren van detransactie. Er zijn geen andere
redenen voor het gebruik van die gegevens eng moet daarom voorkomen dat deze gegevens
worden ingezien of op een andere wijze worden misbruikt. Zorg dus voor een heel strikte
toegang tot deze gegevens.

6. Na vijf jaar vervalt de wettelijke plicht om deze gegevens vast te leggen en moet je ze
verwijderen.

Een andere vraag is hoe te handelen bij het uitbesteden van het cliéntonderzoek aan de makelaar
van de andere partij. Het kan dat het cliéntonderzoek (o.a. in het kader van de Wwft) door
bijvoorbeeld de verkoopmakelaar wordt uitgevoerd voor zijn cliént, maar ook voor de cliént van de
aankoopmakelaar. Vanuit de AVG is hier geen bezwaar tegen. De AVG wil dat je een grondslag
hebt om persoonsgegevens te verzamelen. Die grondslagen staan opgesomd in artikel 4 AV&let
cliéntonderzoek heefteen grondslag om de persoonsgegevens te verwerken, namelijk een
wettelijke grondslag en de grondslag om een overeenkomst tot stand te laten komenDaarom is
het geen probleem om in het kader van het vooronderzoek persoonsgegevens uit te wisselen. Ook
als de koopovereenkomst niet doorgaat is dat geborgd. De fase voordatle overeenkomstgesloten
wordt valt immers ook onder de grondslag.

20 Relatie Wwft met privacy

3. De verwerking is voor jou van zodanig belang, dat dat zwaarder weegt dan de
fundamentele rechten en vrijheden van de betrokkenen (gerechtvaardigd belang)
Als makelaar kun je bepaalde gegevens wilerwerken die niet noodzakelijk zijn voor het

opstellen van een koopovereenkomst of uitvoeren van de opdracht tot dienstverlening. Denk
bijvoorbeeld aan het verzamelen van extra gegevens over de huidige en of gewenste situatie

vaneenpotentéle koper Dit kaninformatiezijn waardoor je je werk beter kunt doem die
eenniet te grote inmengingormtvoor de persoon over wie §e gegevens vastlegt.
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De AVG biedt deze grondslag onder twee voorwaarden:
- de verantwoordelijke heeft een gerechtvaardigd belgmtg lverwerking;

« dat belang weegt zwaarder dan de belanfyerdémentele rechten en vrijheden) van de
betrokkenen

Als je gebruik wilt maken van deze grondslag op gerechtvaargdigd belang rdeet je

afweging maken tussen je eigen belangen en die varrsiznga van wie je de gegevens
verwerkt. Je moet deze afweging kunnen uitleggen. Dat is best lastig, ook omdat je er
natuurlijk niet neutraal in zit. Als je zelf aan de slag gaat, zoek dan in eerste instantie houvast
bij de criteria voor verenigbaar gebruikparagraaf doelbindingp paginadl. Zie ook het
onderstaandkader op belangenafwegingen

KADER

Belangenafweging

Hoe kun je beoordelen of je een gerechtvaardigd belang hebt? Dat is in praktijk best lastig. Ga in
ieder geval de volgende vragen na:

Stap 1 Beoordeel welke grondslag mogelijk in aanmerking komt;

Stap 2 Bepaal een belangom dat te rechtvaardigen;

Stap 3 Bepaal of de verwerking nodig is om het doel te bereiken

Stap 4 Maak een voorlopige afweging door na te gaan of jouw belangen al dan niet zwaarder
wegen dan defundamentele rechten en vrijheden van de betrokkenen;

Stap 5 Maak de afweging definitief door er aanvullende waarborgen in te betrekken, zoals data
minimalisatie, korte bewaartermijnen en beperkte toegang van medewerkers tot gegevens

Stap 6 Leg (schriftelijk) vast op welke manier je die waarborgen hebt genomen en waarborg
transparantie ;

Stap 7 Als een betrokkene bezwaar maakt tegen de verwerking, maak dan de afweging opnieuw
voor het specifieke individuele geval.

21 Belangenafweging

In de AVG wordtdirectmarketinggenoemd onder de grondslag van gerechtvaardigd belang.
Dit geldt echter alleen voor nietektronische middelen, zoals folders. Daar hoef je dus geen
toestemming voor te vragen, je meehterwel de mogelijkheid bieden om aan te geven dat
iemandde folde's nietmeerwil hebben

Voor directmarketingvia email, sms en app geldt een speciale wet, bekend als de ePrivacy
richtlijn. De regels zijn in de Nederlandse Telecommunicatiewietigementeerd. Zie

hiervoor het kader overmailmarketingop paginad0.

4. De verwerking is voor iemand van levensbelang;

Je mag vanzelfsprekend persoonsgegevens verwerken als dat voor iemand letterlijk van
levensbelang is. Deze grondslag is bijvoorbeeld van toepassing als iemand lichamelijke schade
dreigt op te lopen, er eangeval is gebeurd, of in de context van epidemieén en humanitaire
rampen. Als deze grondslag wordt gebruikt gaat het meestal over bijzondere
persoonsgegevens (bijvoorbeeld gezondheidsgegeveans) @en situatievaarinde

betrokkene fysiek of juridischeen toestemming kan geven.

Voor de makelaarsprakijk zal dit geen bruikbare grondslag zijn.

5. De verwerking is nodig om een overheidstaak goed te kunnen vervullen;
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Deze grondslag geldt niet voor makelaars, maar wel voor gemeenten of overheidsirti&anties
uit hoofde van hun taak voor het algemeen belang gegevens moeten verwerken. De
betreffende taak moet dan in Nederlandse ofvidtlgeving zijn vastgelegd. Oalet
overheidsinstantiegoals De Nederlandsche Bank, Sanquin, netbeheerders en APK
keuringssationsvoeren bepaalde taken voor het algemeen belang vanuit deze grondslag uit.
Gesteld kan worden dat de N\Vdatabaseen nutsfunctie vormt voor de Nederlandse
samenleving en daarom ook vanuit deze grondslag uitgekartdorden.

6. Of de betrokkene heeft zijn toestemming gegeven voor de verwerking.

In devijf voorafgaande paragrafen zge opties voorrechtmatige gegensverwerking

gegeven. Voosituatiesdie binnen al deze grondslagen pasisetius géén toestemming van de
betrokkene vereist. Wanneer is toestemming dan wel verplicht? Dat kan het geval zijn als je
gegevens wilt verwerken die de belandemaying voor een gerechtvaardigd belang niet halen.
Je moet je dan ook meteen afvragéenwaarom je dan toch deze verwerking wilt doen.

De grondslag toestemmirig erg streng ingestokelm het kort zijn @ volgende voorwaarden

van toepassing als jeegevens moet verwerken op basis van toestemming

« Vertel de betrokkene duidelijkoor welke specifieke verwerking gn toestemming vraagt,
wijs hem erop dat hijifn toestemming altijd weer mag intrekken.

« Zorg dat de toestemmingsvraag gescheiden ismdere voorwaarden waaeede
betrokkene akkoord moet gaan.

« De betrokkene moet vrij zijn om toestemming te weigeren. In bijvoorbeeld de relatie tussen
werkgever en werknemer, tafssen een woningbezichtiger en jou als makeiaadit
meestal niet het gav.

« Toestemming is niet geldig gksdie als voorwaarde stelt voor het aangaan van een
overeenkomst met de betrokkene, terwijl de gegevensverwerking daar niabdags.

« Toestemming moet gegeven wordkor middel van een duidelijke actieve handelaagls
het klikken op een betreffend vakje op een weladiteet invullen van een-mailadres op
een inschrijfformulier voor de nieuwsbrief het bewust kiezen voor een bepaalde browser
of accountinstellingvVan een duidelijke actieve handeling is geprake bij bijvoorbeeld
stilzwijgen en bij het gebruik van al aangekruiste vakjes.

« Zorg dat je zelf kundantonen dat de betrokkene zijn toestemming heeft gegeven.

« Als een letrokkene zijn toestemming weearwil trekken, moetatnet zo eenvoudig zijn als
het geven ervan. De gegevensverwerking van voordat de toestemming werd ingetrokken
blijft wel rechtmatig. Was de toestemming gericht op de opslag van de gegevens, dan moet
je die op het moment van intrekken wel direct verwijdef@m deze reden biedt
toestemming geen stabiele grondslag voor structurele gegevensverwerking.

Er zijn ook enkele specifieke gegevensverwerkingen byjgarbijna niet onder toestemming
uitkomt. Dan hebben we het over lgebruik van analytische cookies op je website of
wanneer jéijzondere persoonsgegevargswerkt zonder dat je daar een angeigoorbeeld
wettelijke,uitzonderingsgrondslag voor hebitd paragraad.?).

KADER
E-mail m arketing
De Telecommunicatiewet gaat over marketing via elektronische communicatiemiddelen zoals
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email, sms en app. Er is onderscheid tusserbestaande klanten en génteresseerden

Heeft een koper of verkoper met behulp van jouw diensten een huis gekocht of verkocht?0f heb je
bemiddeld in een verhuur? Dan heb je gegevens waar je zo nu en dan een nieuwsbrief naartoe
kunt sturen. Dat mag zonder toestemming indien de cliént een betaalde dienst (of product), zoals
bijvoorbeeld de bemiddeling bij koop of verhuur, heeft afgenomen. Hier horen enkele
voorwaarden bij zoals het mogelijk maken om direct al aan te geven dat ze deze nieuwsbrief niet
willen ontvangen of zich later kunnen uitschrijven. Ook geldt dat je geen nieuwsbrieven kunt
versturen vanuit andere bedrijven of over andere producten/d iensten.

Heb je te maken met eenbezichtiger die je nieuwsbrieven wilt sturen? Dan moet je om
toestemming vragen. Met de bezichtiger of geinteresseerdeheeft immers geen transactie
plaatsgevonden. De toestemming moet dan wel voldoen aan alle voorwaarden zoal$ij de
grondslag toestemming is beschreven.

Welke gegevens mag je gebruiken voor je marketingdoeleinden? Als je persoonlijke analyses gaa
uitvoeren op basis waarvan je gerichte marketing wilt uitvoeren, zul je dat expliciet moeten vragen
in het kader van toestemming. Bij woonbehoeften gaat het onder meer over type woning,
voorkeurslocatie van de woning en de prijsklasse.

22 E-mailmarketing

KADER

Al je relaties op de hoogte brengen van je naamswijziging, verhuizing o.i.d.

Stel dat je al je relaties wilt berichten op bijvoorbeeld de naamswijziging van je kantoor,
adreswijziging of op toetreden of uittreden van een makelaar. Hoe kun je dat doen. Je kunt dan je
relaties indelen in de volgende groepen.

Allereerst de klanten waarvoor bemiddeling heeft plaatsgevonden. In het kader van deservice cq
dienstverlening (grondslag overeenkomst en ookgerechtvaardigd belang) is het nuttig dat deze
klanten je nog kunnen blijven vinden en op de hoogte zijn van wijzigingen bij je kantoor. Deze
klanten kunnen een email/ nieuwsbrief ontvangen.

Daarnaast zijn er de bezichtigers/potenti €le kopers die door de makelaar op de hoogte gehoden
wensen te worden. Zij hebben daarvoor hun toestemming gegeven voor toesturen van
nieuwsberichten, aanbod etc. Ook zij kunnen een email/ nieuwsbrief ontvangen.

Tenslotten zijn er relaties (bezichters/potentiéle kopers) die geen toestemming hebben gegeven
om op de hoogte gehouden te worden. Zij mogen NIET per email/nieuwsbrief op de hoogte
gebracht worden van de naamswijziging. Zij mogen overigens wel per brief/post op de hoogte
gehouden worden.

23 Al je relaties ole hoogte brengevan je naamswijziging,verhuizing oid

KADER

Sociale media

Het gebruik van sociale media kanideaal zijn om je aanbod te promoten en om in contact te
komen met geinteresseerden. Hoe ga jij hiermee om en waar leg¢ de grens?
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Wat is een goed gebruik van sociale media:

* Publiceren in groepen waarin je aanbod relevantie heeft en het zo eenvoudig mogelijk makt dat
eengeinteresseerde met je contact kan opnemen.

* Contact opnemen met iemand die zelf iets op sociale mediapubliceert, waarvoor jij wat kan
betekenen.

Wanneer kan je iemand irriteren :

* Een nog onbekende relatie van je googlen. Het is logisch dat je vooraf iets wilt weten van iemand
die je gaat ontmoeten. Wanneer je echter online te veel gaat uitpluizenkan dat voor de ander
ongemakkelijk worden . Bedenk dat je gegevens uit openbare bronnen niet zomaar mag gebruiken
en vastleggen.

* Stel je publiceert via jouw Facebook-account je aanbod.Je kunt dan zien dat iemand dit bericht
liked en dit bericht aan een bekende doorstuurt Ga je daarna diepersoon direct benaderen, terwijl
je die niet persoonlijk kent?

Waar ligt bij jou die grens? In sommige situaties kun je niet alleen de andere persoon irriteren,

maar overtreed je ook de privacyregel s. Een |brui

iemand verrast is en moet fronsen, dan ga je veelal te ver. Denk steeds na over hoe je het zelf zou
vinden om op die wijze benaderd te worden.

24 Sociale media

KADER
Mag je gesprekken opnemen?
Bij een intake, contractbespreking of bij een VVE vergadering kan het nuttig zijn om gesprekken

op te nemen om later nog eens terug te luisteren. Bijvoorbeeld om er later notulen van temaken.
Mag dat van de AVG?

Dat mag als je dat maar vooraf en duidelijk communiceert. De personen op de geluidsopname
moeten op de hoogte zijn, zodat ze later zich niet in hun privacy aangetast voelen. Zorg dus dat er
geen onduidelijkheden zijn dat je gesprekken opneemt. Geef ook duidelijk aan met welk doel je het
gesprek opneemt en gebruik de geluidsopname vervolgens niet voor een ander doel.

Hoe lang mag je deze gesprekken vervolgens bewaren? Zo lang als dat je de geluidsopnamen nod
hebt. Gebruik je de geluidsopnames dus om hier later notulen van te maken, verwijder dan de
geluidsopname als je de notulen hebt uitgewerkt.

«Q

25 Mag je gesprekken opnemen?

4.3 Doelbinding
Persoonsgegevemsogenniet ‘zomaat verwerktworden Jemoet voordatje gegevens gaat
verzamelennagaaren ook vastleggemet welk doeje dat gaat doen. Die
verwerkingsdoeleinden moeten concreet zijn en te rechtvaardigienh op bijvoorbeelgbuw
rol enjouw verhouding tot de betrokkenen.

Het komt in depraktijk geregeld voor dg¢ gegevens op een andere manier wilt gaan
gebruiken dae aanvankelijk had voorzien. Dt toegestaaals de doeleinden van dat
verdere gebruikerenigbaarzijn met de doeleinden waarvgerde gegevens oorspronkelijk
verzaméd hebt In deze situatibeb je geen aparte grondslag nodig.
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Verenigbaarheid is een open norm. De AVG geeft aantal criteria waar jekening mee

moet houden:

« de samenhang tussen de oorspronkelijke en de nieuwe doeleinden: hoe meer die verwant
zijn, hoe beter;

ehoejeaan de gegevens gekomen bent: beter r1ect
zijn rug om’ van een andere parti]j;

- de gevoeligheid van de gegevens: hoe gevoeliger, hoe minder snel nevengebruik verenigbaar
is; dit geldt des teterker voor bijzondere en strafrechtelijke gegevens;

- de mogelijke gevolgen van het nieuwe gebruik voor de betrokkene: hoe positiever dat is, hoe
sneller er sprake is van verenigbaarheid, en omgekeerd;

» de aanwezigheid van passende waarborgen, zoalsutelslg ofpseudonimisering

Op dit laatste criterium heb je zelf invloed. Je hebt ruimere mogelijkheden op verenigbaarheid

als je extra privacymaatregelen neemt.

Verenigbaarheids ook vanbelangbij gegevensuitwisseling met andere verantwoordelijken.

Het gebruik door de ontvangende partij moet dan verenigbaar zijn met de doeleinden waarvoor
je de gegevenbebtverzameldDit speelt bijvoorbeeld bij het doorgeven van gegeaamsle

NVM -database.

NVM -database

Hoe zit dat dan met de doorgifte van de verkochte woninghiidit-databas® In deze database
staan gegevens van alle verkochte woningen en ook van woningen die ooit in het aanbod van NVM
makelaars zijn voorkomen. Het gaat dan om de volgende gegevensmagen:
* BAG-nummer

* Kadastergegevens (kadastraal nummer, kadastrale kaart)

* Adresgegevens (postcode + huisnummer)

* Omschrijving van object en visueel beeldmateriaal

* Vraagprijs en transaerijs

* Postcod8 (1234AB)+ huisnummewran vorigwoonadres van koper

Deze data wordt verrijkt met data van derden.

Mag de nieuwe eigenaar verbieden dat zijn woning in die database wordt opgenomen? Vanuit de
NVM -database worden verschillende doelen nagestreefd waaronder het kunnen aanleveren vgn
referentiepanden vodaxatidepaling, maar ookoor inzicht in de ontwikkeling van de woningmarkt
voor overheden en marktpartijen. Dit zijn gerechtvaardigde belangen, waarbij die belangen bijnga altijd
zwaarder wegen dan het mogelijke privacyrisico vaheteokkene (koper van woning). De koper kan
alleen in uitzonderlijke situaties eisen ded ttlansactigegevens niet ide NVM-databasenogen
worden opgenomen en moet het nadelig risico goed kusesegumenteren

26 NVM-database

KADER

Zwarte lijst

Als makelaar kun je de behoefte hebben om een lijst te hebben van kijkers die nooit kopen lastige
huurders of kopers die altijd de bedenktijd inroepen. Het liefst zou je deze informatie m isschien

4 Zie de betreffende paragraaf 4.7 verderop in dit hoofdstuk.

° Dit is de database die door de NVM-dochter Brainbay wordt beheerd. Deze database wordt Midas genoemd. Midas wordt
gevoed door de aanbod- en transactiegegevens die via Tiara worden uitgewisseld. De gegevens in Midas worden verrijkt met
gegevens van andere partijen.
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we | met een paar collegads willen delen opdajt j e
besteden.

Zoiets heet een O6zwarte |lijsté. Een dergelijlke |

regels. Bovendien moet die regeing goedgekeurd worden door de Autoriteit Persoonsgegevens.
Dat gaat voor dit soort redenen nooit lukken, ga dus niet werken met een zwarte lijst en ook niet
met eeninformele lijst op lokaal niveau .

27 Gebruik van zwarte lijst

KADER

Gegevens delen met taxateur, notaris
Gegevens mogen uitgewisseld worden met taxateurs. Vaak staat een ontbindende voorwaarde voor
financiering in de koopovereenkomst, waarvoor de koper een taxatierapport nodig heeft. De
marktwaarde heeft de koper nodig voor de financiering van de woning. Daarom mag deze
gegevensuitwisseling met de taxateur volgens de AVG, die is immers nodig om de overeenkomst
uit te voeren.

Ook bij notarissen geldt dat de persoonsgegevens uitgewisseld moeten worden om de
overeenkomst uit te voeren. Een makelaar mag dus de koopkte naar de notaris sturen.

28 Persoonsgegevens delen met taxateur, notaris, hypotheekadviseur

4.4 Minimale gegevensverwerking (dataminimalisatie)
Nadat je de doelen van een gegevensverwerking hebt vastgesteld, mag je alleen gegevens
verzamelen die voor dat specifieke doel nodig zijn. Als je gegevens zou gaan verwerken die
voor dat doel niet nodig en relevant zijn, dan stelt jouw invulling van deiddang weinig
meer voor.
Als eenopdrachtgever of woningzoekendkerlei informatie ter beschikking stelt, kun je niet
automatisch alles gaan verwerken. Voor alle gegevens moet je de afweging blijveromaken
je die nodig hebtoor degekozerdoeleinde.
Het omgekeerde kan ook voorkomen. Dan zou je bepaalde gegevens niet gebruiken, terwijl die
redelijkerwijs noodzakelijk zijn voor de doeleinden van de verwerkiogtom, de minimaal
benodigde is meteen ook de maximaal toegestane hoeveelheid gegevens.

Vanuit dit principe van minimale gegevensverwerkingweldataminimalisatie moet je ook
kritisch zijn op wat voor gegevens je aan anderen verstrekt om hun werk mogelijk te maken.
Stuur je een hele excellijst of stuur je alleen die kolommen die voor dengeinde partij

relevant zijn onmhet werk te doen?

KADER

Kopie ID

In verschillende situaties moet je als makelaar iemands identiteit vaststellen.

Met een mooie verzameling van kopieén van identiteitsbewijaeiekeen bron worden voor
identiteitsdiefstal. Alleen als er een wettelijke grond is, mag je het BSN (Burgerservicenummer)
vastleggenVoor de Wwit is het vastleggen van het B8MNde fotageen vereiste en is daarom ook njiet
toegestaan.
Dek daarom het BSHIf als je een kopie van een paspoort maakioe dat ook met de foto. Daarvoor
zijn handige hulpmiddelen, waaronder apps zoals KopielD van Rijksoverheid.

29 KopielD
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KADER
Vastleggen van paspoortnummer in koopovereenkomst

Wat leg je vast in de koopovereenkomst om de partijen te identificEraag@een wettelijke grondm
dit BSN hiervoor te gebruikenpd je mag geen BSN vastleggen.
Kun je dan als alternatief hpaspoortnummer of xaartnummer in de lapovereenkomst

vastleggen®it is mogelijk als dit noodzakelijk igoor de uitvoering van de overeenkomst, waarbij|de
betrokkene partiis. Voor een koopovereenkomst moet het volledig duidelijk zijn over welke personen

het gaatDe volgende vraag watin die situatie de meest passerdimntificatie is Is vastlegging van
naam en geboortedatumwaldoende om iemand uniek te identificeren?

In het document van Autoriteit Persoonsgegevens over kostald de volgende passafeordat
een overeenkomst wordt aangegaaeker als het kostbare producten betreft, langer lopende
abonnementen of een koop op afstarzal een ondernemer (meerkeeheid willen hebben over met
wie hij zaken doet om (toekomstige) betalingen veilig te stellen. Daarvoor kan de ondernemer
aanvullende informatie verlangen of voorwaarden stellen om bijvoorbeeld fraude te voorkomen
te laten opsporen.”

of snel

Bovenstaanditaat kan ook aansluiten op de situatie van een koopovereenkomst van een woning. Het

biedt zekerheid aan degenen die partij zijrdkijovereenkom&n de makelaar, zeker met de bepaling

uit de koopoereenkomstDit betekent dantotdat het ooit in toekuostige rechtspraak of eventuele
zienswijze van AP wordt tegengesprokdatje ook in een koopovereenkomst het legimitatie
onderdeekuntbehouden met de vermelding van aard en nunvarehet legitimatidocument.

30 Vastleggerpagpoortnummer in koopovereenkomst

KADER

Wat mag je met gegevens van bezichtigers?

Als makelaar doe je veel bezichtigingen. Beazichtigermoet kunnen weten wat met diens
gegevengebeut. Deze communicatie me&ktl add nlgd t)r &loknd
terug. Welke gegevens leg je vast? Voor het kunnen onderhouden van kehtjgcte

contactgegevensodig Als debezichtigergeen belangstelling meer heeft voor de woning vervalt de

nd n( ‘t

noodzaak om die gegevens te hebberzulje die gegevens moeten verwijderen. Wat is daarvoor een

goed moment/criterium? Die bezichtiger kan opnieuw belangstelling krijgen voor de woning. Og
de opdrachtgever vragen stellen over het aantal bezichtigers en wie dat zijn geweest. Een

k kan

verwijderingscriterium kan dan zijn dat je de gegevens van de bezichtigers verwijdert nadat je de dienst

naar je opdrachtgever hebt afgerond.

Je zult ook gegevens in het bezichtigingsverslag vastleggen. Het doel van dat verslag is om voor jou en
de opdrachtgever de belangstelling voor het pand in kaart te brengen en ook aantoonbaar te maken wat

je gedaan helih de dienstverleningVat schrijf pin dat verslag%eef aan wat de bezichtigers vond
van de woning. Tijdens de bezichtigingsfase is het voapdeachtgevein beginsehiet relevant wat
de namen en contactgevens zijn van de bezichtigers.

Pas tijdens het biedingsproces kan het voaptirachtgever nuttig zijn de naam en achtergronden

de bieder te kennen. In de bezichtingsfase voegt het vagpdilachtgevein beginsehiets toe, anders
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dan nieuwsgierigheidVees daarom terughoudend om tijdens de begingsfase zonder
toesterming, gegevensan bezichtigerge delen met je opdrachtgever.

Tegelijkertijd zou je als makelaar vanuit de vertrouwensrelatie met de opdrachtgever wel die ge
kunnen en moeten delen.

Na verkoop van de woning is de bezichtigingshisteaie het objechiet meer van belang en kunnen
deze gegevens verwijderd worden.

Vanuitmarketingdoekan het nuttig zijn om als makelaar de gegevens van de bezidatiger te
bewaren Als eenbezichtger bij een andeobject van de makelaar gaat kijken, @ahet meestal voor
zowel de makelaar als de bezichter prettig dat de makelaar de bezichtiger derttesiook enkele
gegevens van de bezichtiger heeft vastgelegd.z0okdle makelaar de bezidwgrproactief kunnen
benaderen maten mogelijk geschikt objedbm de gegevens voararketing te mogen gebruiken
moet je aan de bezichtiger vragen of je diens contactgegevens mag houden om hem in de toek
een andere mogelijk interessantening te wijzen.

31 Wat mag je met gegevens van bezichtigers

KADER

Toetsen van huurders

Voor verhuurvanwoonruimtebestaat de NVM Woontoets. Doel is oml#rouwbaarheid van een
potentide huurder vast te stellen en @ndhijning als bijvoorbeeld wiettadle voorkomen. De toets
bestaat uit verschillende onderdelen waaronder identiteitscontrole, kredietwaardigheid,
werkgeversverklaring, salarisstrokenbankafschrift, verhuurdersverklaring en specifieke
woonvragen op madijke risicofactoren.

gevens

omst op

Er zijn enkele screeningbureaus die deze woontoets uitvoeren. Als makelaar hoef je alleen de naam,

telefoomummer erhetemailadres van de kandidaat bij het screeningbureau in te vbleten.
screeningbureabenadervervolgensde kandidaat waarna de kandidaat de gevraagde gegevens
rechtstreeks aan het screeningbureau levert.

Als makelaar ontvang je alleen het resultaatt de onderliggende documenten. Dit resultaat is een

gevoelig gegeven, waar je vertrouwelijk nee moetgaan. Nadat je je opdrachtgever advies hebt
gegeven over de nieuwe huurder mogvgmr de aantoonbaarheid dat je deze check hebt laten
uitvoeren, hetesultaat nog@nkele jarelewarenDeze termijn is afhankelijk van de verjarirgg.
aansprakelijkheidsperiodBe gegevensiit de checknag je niet voor andere doelen gebruiken.
Archiveer de resultaten zodanig dat deze niet eenvoudig toegankeliloaijmieuwsgierige
kantoorgenoten. En verwijder het resultaataiale bewaartermijn is afgelopen

Voor bedrijfsmatige verhuur isrde NVM Businesstoets. In deze toetsrekenhet bedrijf en de
sleutelfiguren van dat bedrijf getoetst. Voor jou als maketade werkwijze op het vastleggen van @
gevoelige screeningresultaten vergelijkbaar met die van de NVM Woontoets.
32 Toetsen van huurders

KADER

Wat te doen met je papieren archief

Veel makelaarskantoren hebben nog een archief vol dossiermappen. Offlinegegevens vallen onder
de AVG als ze gestructureerd zijn, bijvoorbeeld in een kaartenbak. Dossiermappen vallen dus ook
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onder de AVG. Dat betekent dat hier ook het AVGb egi nsel mahe gegaevensyv
van toepassing is, oftewel dat je niet meer persoonsgegevens verzamelt dan nodig is.

Je moet dus de dossiermappen opschonen en de gegevens die je niet meer nodig hebt verwijderen|
Denk daarbij aan bijvoorbeeld inkomen s/ivermogen gegevens van betrokkenendie na een
bepaalde tijd geen relevantie meer hebbe. Of aan relaties waar je nooit een dienst aan hebt
geleverd. Bij een paspoortdocumenten moet je het BSN doorhalen.Dat opschonen isgrote klus als
je een groot archief hebt. Plandaarom een actie in om het archief stapsgewijs op te schonen. Doe
dit tezamen met het opschonen van het digitale archief.

Zorg er ook voor dat de toegang tot het archief beperkt blijft en achter slot en grendel zit Immers,
indien een onbevoegde toegang heeft tot het archief en zo inzage krijgt in persoonsgegevens is er
net zo goed sprake van een datalek als wanneer je gehackt wordt.

33 Papieren archief

4.5 Juistheid
De persoonsgegevens die je verwerkt mogiest zijn. Z2 mogen niet verkeerd of verouderd

erwer

zijn. De mate van nauwkeurigheid en actualiteit is afhankelijk van het doel waarvoor je de

gegevens gebruik¥/ul je als makelaar gegevens in die je gaat opnemen in een
koopovereenkomstZorg dandat de pesoon het zelf nog eens goed checkt.

KADER
Overige diensten van makelaars

In dit handboek richten we o@eRmakadaarrMadrinfap dle ° st

situatie moet je natuurlijk goed nagaan wat vamaere diensten je aanbiedt, wat voor gegevens je
daarbij verwerkt en met welke partijengegevens uitwisselDenkdaarbij aan:

* Taxaties

* Hypotheekadvies

* Bemiddeling voor nieuwbouw (koop en huur)

* Bemiddeling voowoningverhuurders

* Bemiddeling voor verhuurders van commercieel vastgoed

* Bemiddeling rondom agrarisch vastgoed

* Advisering vanuitmarktbehoefteimp woning/vastgoed/ruimtelijk ordening beleid

* Bijstaan op het gebied van ruimtelijke ordeniagigevinsvergunningen, milieuvergunningen
wijzigen bestemmingsplan

* Ontwerpen en/of aanbesteden van nieemvverbouwplannemachzaken onteigening etc

* Adviesinzake bouwvergunningen

* Beheren varvastgoed

* Beheeractivitieten voor Vereniging van Eigenaren
%k

34 Overige diensten van makelaars

4.6 Bewaartermijnen
In navolging van minimale gegevensverwerking, noemt de AMiSlagbeperking In de
praktijk wordt dit vaak a@geduid met bewaartermijnen. Het houdt in dat je persoonsgege
moet weggooien of anonimiseren als je ze niet meer nodig hebt.
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De hoofdnorm houdt in dat je voordat je kunt bepalen wat de bewaartermijn is, eerst kijkt naar
welke gegevens je gebruikt voeelk doel.Heb je een doel? Dan ga je aan de hand van dat

doel kijken hoelang je iets mag bewaren. Buiten deze brede norm heb je de sectorale normen
die vaak een langere bewaartermigokschrijven

De contactgegevens van ebezichtiger leg je vast iig CRM. Die gegevens gebruik je om
rondom de afspraak te kunnen communicelkéamar je legt ooket zoekprofiel, de reden van

koop of huur, leeftijdsen inkomenscategorie en gezinssamenstelias Hoelang bewaar je
welkegegeen® Is data de laatste bezichtiging waarvan je te horen hebt gekregen dat ze niet
verder geinteresseerd zijn? Zonder toestemming om deze gegevens wel te beeggeen
beredeneren voor welk doeleindenjelke gegevengunt bewarenVoor contactgegevenzou

je bijvoorbeeldeen jaar kunnen aanhoudenhedlaatste contacoor alle andere
aantekeningerondom het kortstondige contacthst lastigeiom de noodzaak uit te leggen
omdeze zo lang te bewaren.

Van eermopdrachtgevedie met jouw hulp een hsiheeft gekocht, heb yeeel meer gegevens
dan alleen contactinformatie en wat extra notitiesmoet dan de set van gegevens splitsen en
het vervolggebruik en bewaartermijnen bepalgjvoorbeeld:

1 Contactgegevens;

1 Gezinssituatiewoonbehoefte;

1 Gegevens om je in te dekken op aansprakelijkheid, bijvoorbeeld bij verborgen

gebreken;
1 Financéle gegevens van koper en verkoper.

Je kunt vanwege je relatie njetopdrachtgevesanhouden dat je deze gegevees aantal
jaar bewadrnadat de transactie is afgehandéldeveel jaar dat is, heeft te maken met de
aansprakelijkheid van jou als makelaa

Je zou kunnen zeggen dat er drie soorten bewaartermijnen zijn. Ten eerste zijn er de wettelijke
termijnen zoals bijvoorbeld 5 jaar bij Wvft of 7 jaar voor fiscale verplichtingeRlier moet

je altijd aan voldoen.

Vervolgens zijn ebranchenormen of andere normen van goed gebraikuit NVM worden

dit soort normen déacto neergezeDok de APcommuniceert diverseormen op goed

gebruik voor bewaartermijneMakelaars en taxateuksnnenvoor lange tijdaansprakelijk
worden gesteld voor beroepsfout&en deel van het dossier zuldanmoeten bewaren. De
gegevens diaiet relevant zijn voor de verdediging op aaaggtijkheidsstelling moet je
eerder verwijderenDe privacyverklaring van de NVM geeften goede houvast vode
bewaartermijne endeze moet je hanterets je geen goede motivatie hebt voor een
afwijkende bewaartermijn

Tenslottekun je ook zelf eetangerebewaartermijrdefiniéren. Je moet dan wel goed kunnen
motiverenwaarom dat bij jou passend is.

Een aantal applicaties die je als makelaar gebruikt zijn nog niet helemaal geschikt om de
bewaartermijneimp een makkelijke en precieze wijze uit te voeBinsommige applicaties is
het bijvoorbeeld niet mogelijk om gegevens te wissen, maar wordeng#iesges op hiet
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actief gezetDat komt ookbij systemen van andere beroepsgroepen Wear verwachting

zullen applicatieleveranciers de komende jaren hun applicaties zodanig herontwerpen dat dit

wel mogelijk is.Tot die tijd is het enigszins behelpen eaahje doen wat redelijkerwijs
mogelijk is.

KADER
Funda

Na verkoop van een woning, k an difitndawlijvenistaayn emn o
wellicht ook nog op je eigen makelaarswebsite en in je etalage. De koper van die woning vraagt om
die promotie te verwijderen. Hoe ga je hiermee om?

Het hoofddoel van publicatie van de woning op funda was het bereiken van een verkoop. Dat doel
is na de transactie bereikt. Na die verkoop is het enige doel van het blijven staan van die woning
op funda, de promotie van de makelaar. Dat is eengerechtvaardigd belang maar je moet dan wel
jouw belang afwegen tegen het belang van de nieuwe eigenaar. Dit marketingbelang wordt bijna
altijd kleiner geacht en daarom moet je na verzoek van de nieuwe eigenaar die publicatie op
Funda, je eigen website en je etalage direct verwijderenJe zou die belangamafweging kunnen
beinvloeden door het gepubliceerde profiel van de woning te verkleinen door bijvoorbeeld de
vraagprijs weg te halen of nog maaréén foto op te nemen.

De verkochte woning wordt ook vastgelegd in de NVM-database Ook dat is een gerechtvaardigd
belang maar niet voor marketing. Dan is de afweging anders en is het belang van de nieuwe
eigenaar kleiner. Zie hiervoor het kader iNVM -databasedop pagina 2

35 Verwijderen van woninggegevens \lamda

KADER

Offertes en bewaartermijnen

Het werk van de makelaar bestaat veel uit het voeren van verkoopgesprekken. Die hoeven niet
altijd te leiden tot een koop van een woning. Ook worden offertes geschreven voor diverse
werkzaamheden, waar nooit op ingegaan zal woragkn. Hoe lang moet een makelaar die gegevens
bewaren?

De AVG zegt dat persoonsgegevens bewaard moeten worden zolang als dat de gegevens nodig zij
(ook rekening houden met wettelijke bewaartermijnen). De bewaartermijn moet redelijk zijn.

Voor wat betreft gegevens van personerdie geen cliént zijn geworden is een termijn van drie jaar
redelijk.

=)

36 Bewaartermijnen bij offertes

KADER
Wel cliéntonderzoek, maar geen koopovereenkomst

Het kan voorkomen dat iemand afziet van de koop of datde koopovereenkomst wordt ontbonden,
terwijl al wel een cliéntonderzoek in het kader van de Wwft is uitgevoerd. Wat te doen met die
gegevens?

In deze situatie kan de bewaartermijn van drie jaar worden aangehouden die ook bijoffertes geldt.

37 Wel cliéntonderzoek, maar geen koopovereenkomst
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4.7 Bijzondere persoonsgegevens
De AVG kentbijzondere categorieén van persoonsgegeu@ese wordenla extra
privacygevoelig beschouwd ais je deze wilt vaverken geltleen strenger regime dan voor

3 b

gewone persoonsgegevens.

Bijzondere persoonsgegevens zijn:
« gegevens waaruit het volgende blijkt:
« ras of etniciteit;
« politieke opvattingen;
- religieuze of levensbeschouwelijke overtuigingen;
« hetlidmaatschap van een vakbond,;
« genetische gegevens;
« biometrische gegevens (gebruikt om mensen uniek te identificeren);
« gegevens over gezondheid;
« gegevens over iemands seksugsrag of seksuele gerichtheid;
« gegevens over strafrechtelijikeroordelingen en strafbare feiten (strafrechtelijke gegevens)

Foto’s zijn alleen biomet rimetdezichtgherkerning ns al
wordengebruikt Wel heeft de Hoge RaanlNederlanb e paal d dat foto’s r

Het uitgangpunt voor dezbijzondere persoogegevens is dat het verboden is om ze te
verwerken. Om ze toch te mogen verwerken is een wettelijke uitzondering nodig op dat
verbal. En als er een wettelijke uitzondering is, dan betekent dat nog niet automatisch dat je
die gegevens ook mag gebruikétie overige regels van de AVG, bijvoorbeeld over
grondslag, doelbinding en minimale gegevensverwerking, zijn daarnaast gewoon van
toepasing.

Voor de laatstgenoemde categorie van strafrechtelijke gegevens geldt het meest strikte regime,
het verbod is alleen maar op te heffen op basis van specifieke Nederlandsevefgeuing.

Wellicht kunnen verdachte omstandigheden die vanuit de Wit boven komen als
strafrechtelijke gegevens worden gezien.

Voor het mogen verwerken vale overigebijzondere persoonsgegevezim twee soorten
uitzonderingen:
« een aantal algemene uitzonderingen die zijn opgenomen in de AVG zelf

- de betrokkene heetijn uitdrukkelijke toestemming gegeven;

« de verwerking is voor iemand van levensbelang;

« organisaties zoals kerken, vakbonden en politieke partijen die gegevens verwerken van
hun leden en van personen in hun netwerk; zij mogen die gegevens alleen met
toestenming van de betrokkene aan derden verstrekken;

« de gegevens zijn door de betrokkene zelf openbaar gemaakt;

« in verband met een rechtszaak, of door de rechterlijke macht;

« op grond van caafspraken;

« in verband met het uitvoeren van egmeeskundige behandelovereenkomst;

« aanvullende, specifieke uitzonderingen die zijn opgenomen in nationalewekgjdving.
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Gevoelige persoonsgegevens

Sommige gegevens die niet tot de bijzondere gegevens gerekend worden, zijn niettemin

gevoeliger dan dewverige niethijzondere gegevens en vereisen daarom een hoger

beschermingsnivealenk dan bijvoorbeeld aan extra restricties voor autorisatie en toegang

tot informatie ofhetversleuteld versturen van financiéle documenB=iangrijker nog is dat

je beseft dat dit gevoelige gegevens zijn. Dit betekedé praktijk dat wanneer er eelatalek

optreedt, je meteen weet dat de kans groot is dat je dit moet melden aan de ARaahdelfs

betrokkeneDe AP merkt de volgende typen gegevens aan als gevoelig:

« gegevens over iemands financiéle of economische situatie, zoals salarisgegevens,
betalingsgegevens en gegevens over (problematische) schulden;

« gegevens die kunnen leiden tot stigmatisering of uitsluiting van de betrokkenen, zoals over
gokverslaving, prestaties op school of werk, of over relatieproblemen;

« gebruikersnamen, wachtwoordenandere inloggegevens;

« gegevens die kunnen worden misbruikt voor (identiteits)fraude, zoals biometrische
gegevens, kopieén van identiteitsbewijzen en het burgerservicenummer;

« gegevens uit DNAdatabanken;

« gegevens waar een bijzondere, wettelijk bepaaldemébedingsplicht op rust;

« gegevens die vallen onder een beroepsgeheim

KADER

Financieringsvoorbehoud

Bij het inroepen van het financieringsvoorbehoud dient de koper bewijs te leveren dat hij alles in
het werk heeft gesteld omde financiering rond te krijgen, maar dat dit niet is gelukt. Dit inroepen
moet goed gedocumenteerd zijn (open norm), maar bevat atijd gevoelige gegevens als
hypotheekaanvragen, loonstrookjes en andere communicatie tussen koper en
hypotheekverstrekkers.

De koper zal dit voorbehoud meestal communiceren naar de verkoopmakelaar, waarna de
verkoopmakelaar dit bespreekt met de verkopende opdrachtgever. Als de opdrachtgever ook het
bewijsmateriaal wil hebben, dan zou je dat vanuit de vertrouwensrelatie ook kunnen verstrekken.
Nadat de verkoper het inroepen van financieringsvoorbehoud geaccepteerd heeft, heeft het geen
nut meer om dat bewijsmateriaal in je bezit te hebben en moet je dat dus weer verwijderen.

38 Financieringsvoorbehoud

4.8 Profilering
Een bijzondere vorm van gegevensverwerking is profilering, of eigdmiter
‘geautomatiseerdmesluitvorming. Daarbij automatiseer je de evaluatie van persoonlijke
aspecten van de betrokkene (zoals prestaties, voorkeuren, interesses, betrouwbaarheid, gedrag
of locatie) om een analyse te maken of wellicht voorspellingen te Baenmoet je denken
aan dataverrijkingof bijvoorbeeld een automatische toets of een specifiekechtigemwel
een bezichtiging zou moeten kunnen aanvragen voor een huis.

Als je metprofileringaan de slag gaat, dan moetigbetrokkeneonder meer informeren over
de esentie van de onderliggende logidsaar hoebepaaje deachterliggende algoritme of
iemand wel of niet mag komen kijkeD2t kan nog wel eens een uitdaging zijn. Wanneer
profilering rechtsgevolgen heeft, of op een andere manier significante impactgdeft o
betrokkene, moet een beoordeling door een mens altijd onderdeel uitmaken van het
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beslissingsprocedleem je bijzondere persoonsgegevens mee in het proces, dan dien je
uitdrukkelijke toestemming te hebben van de betrokkene.

Als je met profilering te mieen hebt zul je ook over een privacy impact assessment moeten
beschikken. Zie paragrafe.

KADER

Je rol als werkgever

Als makelaar kun je ook werkgever zijn waardoor je vanuit die rol te maken hebt met
persooneelsgegevens en privacy. In dit handboek gaamwe daar niet specifiek op in. We geven wel
enkele aandachtspunten voor de gevoelige HRsubprocessen:

Sollicitaties

Gegevens van en over sollicitanten moet je na het sollicitatietraject verwijderen, behalve als je
toestemming vraagt om bijvoorbeeld de contactgevens en het C\knige tijd te bewaren voor een
latere functie.

Arbeidsovereenkomst
Je hebt een wettelijke verplichting om een kopie van een ID te hebben, inclusief het
Burgerservicenummer en pasfoto.

Verzuim/ziektegegevens

Je mag als werkgever geen gezondheidsgegevens vastleggen, dus je mag niet registreren dat een
medewerker ziek is en watdeze medewerkermankeert. Deze gezondheidsgegevens mogen alleen
vastgelegd worden door de arbearts.

Personeelsbeoordelingen
Het nut van het vastleggen van een beoordeling is maar een paar jaar. Daarna moet je de
beoordeling verwijderen.

Personeelsmonitoring
Als je eenvorm van monitoring hebt van medewerkers, waaronder cameratoezicht, dan moet je
goed vastleggen waarom je dat doet en afwegen of het proportioneel is.

39 Je rol als werkgever
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5. De betrokkene

Dit hoofdstuk gaat over de rechtean de betrokkene en hoe je met de betrokkene moet
communicerenDe betrokkene is de persoon over wie je gegevens vastlegt, bijvoorbeeld je
opdrachtgever, verkoper en kopegrhuurder en huurdede bezichtiger of je medewerker.

5.1 Algemene regels
Derelatie tussen de verantwaetijke en de betrokkene wordt versterkt door de AV&
moest al transparant zijn onderaledewetgeving, maar in de AVG zijn de verplichtingen wat
gedetailleerder gewordeBrise e n arechttmad n “bet r o k k cerdediein ge f o r 1
paragraaf 2 tot en met 5 worden besproken. Voor al deze ragditism een aantal algemene
regels. Daarnaast geeft de AVG aan dat jeedhten moelborgen n de organisatidoor
gebruik van procedures.
Veel makelaars bieden ahanopdrachtgevers eddantportal (opdrachtvolgsysteemin die
portal zou eenlownloadmogelijkheitkunnen komen van de door de makelaar vastgelegde
persoonsgegevenBaarmee kan de betrokkene zelf gegevens inzien emogelijk ook al
verbeteren

identiteit vaststellen

Als iemand een verzoek doet om de gegevens in te zien, te wijzigen of te verwijderen moet je
eerst de identiteit van dierzoeker vaststelleils je redenhebtom te twijfelen aan de

identitat dan mag je de betrokkene om aanvullende informatie vragen zodat hij zijn identiteit
kan bevestigerAls je kunt aantonen dat je iemand niet kan identificeren dan mag je het
verzoek weigerenle voorkomt dan ook dat je edatalek veroorzaakt door persoongegevens
aan een verkeerde persoon te openbaren.

heldere communicatie
Jemoet met de betrokkene in duidelijke en eenvoudigectammunicerenDe betrokkene
moetbegrijpen wat er met zijn gegevens gebeurt

Je moet kunnen aantonen dat je gecommuniceerd hebt. Daarom heeft het de voorkeur om
schriftelijk te communiceren via een document&il, website of andere digitale wijze. Bij
mondelinge communicatie is de aantoonbaarheid kleiner, maar het mag wel.

afhandeling verzoeken

Je moet verzoekeran betrokkenen die te makaebben mederechtenvan betrokkenen
binnen een maand athdelenAls het een ingewikkeld verzoek is mag je deze termijn met
maximaal twee maanden verlengen, maar die verlenging maet jainnen motiveren. Je
moet de betrokkene over de uitkomst informeEn via email of internet ingediend verzoek
moet jeook via email of internet afhandelen.

Als je besluit om het verzoek van de betrokkene niet in te willigen moet je uitleggen waarom
je dat besloten hebt. Je malet betrokkener daarbijop wijzen dat hij een klacht kan indienen
bij de NVM, of naar deAP of de rechter kan stappen.
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Je mag geekosten in rekening brengen voor het afhandelen van verzoeken of het verstrekken
van gegevens. Die kosten mag je wel in rekening brengen als een verzoek ongegrond of
buitensporig isIn die situaties kun je ook kiezen om het verzoek niet te honoreren.

Als het om een verzoek op gegevenscorrectie, gegevenswissing of gegevensbeperking gaat,
moet je dat zo mogelijkok laten veten aan alle partijen aan wiedie gegevens in het
verleden verstrdlhebt Ook mag de betrokkene yeagen wie die ontvangers waren.

5.2 Informeren van de betrokkene
Het breedste recht is misschieel dat de betrokkene moet kunnen weten wat voor gegevens
je van hem verwerkt en hoe dat in zijn werk gaat. In bijiagebben we een checklist vode
privacyverklaring opgenomen met alle verplichte onderdelen die zijn uitgewerkt in de AVG.

KADER

Privacyverklaring in de praktijk
Je moet eepersoorinformerenoverwat er met diens gegevens gebeurt. Dat moet je doen
voordat dez@ersooreijn gegevens aan je verstrekoe kun je dat praktisch doen?

Als een kijker belt of mailt voor het maken van een afspraak, zou je eigenlijk al een
privacyverklaring moeten overhdigen. Dat is geen praktische werkwijze. Zorg dan dat je in

ieder geval op je website aangeeft wat je met de gegevens van een kijker doet. Je kunt/dan in
de afspraakbevestigingsmail naar deze privacyverklaring verwijp&en). Je zou
bijvoorbeeld onder je emailandtekeningen zin kunnen opnemen dat je zorgvuldig met de
ontvangen persoonsgegevens omgaat met een verwijzing (link) naar de privacyverklaring op je
websiteBi j v o o MW gaanlzdrgvuldig met uw persoonsgegevems Wilt u meer
informatie hoe wij met uw persoonsgevens omgaan? Bekijk dan onze privacyverklaring|op
onze website?”

Allereerg heb je eennvacyverklaring nodig. Voor dstandaard situatie®ldoet de NVM
Privacyverklaring

De “ Opdr achtl etnatn gd ikeomospt weons ument > heef! e e
gegevenshescherming waarin staat dat de privacyverklaring ter hand is gesteld. Hetzelfde
geldt voor de “Opdracht tot dienstverlening

Zorg dat jede consumertiij verhuurbemiddeling ook darivacyverklaring toestuurt.

De NVM Privacyverklaring is ook van toepassing op personen aan wie je een woning
verkoopt of verhuurt. Dat zijn in eerste instaftézichtigersHoe communiceer je deze
verklaring?Met hen zul je waarschijnlijk-enail conta&t hebben om een bezichtingsafspraak te
bevestigen. Neem in die email een zin op @egegevengerwerkingmet een link naar je
website waar dbezichtigerde privacyverklaring kan downloaden.

Daarnaast kun je bgffertesbvereenkomsineen bijlagaoevoegen met je privacyverkaring,
maar het is meestal praktischer om in die documenten een kopje op te nemen waarin je
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aangeeft dat je zorgvuldig met persoonsgegevens omgastezen link naar de
privacyverklaring op je website.

Voor bemiddeling van zakelijke onroerend goed heb je ook met mensen te maken en verwerk
je ook persoonsgegevens. Hiervoor moet jedmprivacyverklaringgebruiken.

40 Privacyverklaring

wanneer moet je die informatie geven?

Als je gegevens van de bekiene zelf verkrijgt, dan moet femop het moment dat hgijn
gegevenserstrekt informeren. Verkrijg jde gegevens van een andere partij (bijvoorbeeld
van een databroker) of door middel van monitoring van de betrokkeals {/ia een
personeelsvolgsysteem of door mibiden cameratoezichtdan moet jele betrokkene
informeren binnen een redelijke termiit is altijd direct de eerste keer datrjeet hem
communiceert en uitejk binnen een maande moet debetrokkene ook informeren als je
gegevens gaat gebruiken voor nieuweleineen, waarover jaog niet specifiek geinformeerd
hebt

uitzonderingen

Jehoeft de betrokkene niet te informeren als:

1 hij de informatie al heeft;

1 dat onmogelijk obndoenlijk is (in het bijzonder in de context van archivering, onderzoek
en statistiek);

1 daarmee de doeleinden van de verwerking ernstig in het gedrang zouden komen (denk

bijvoorbeeld aan het instellen van een onderzoek tegen de betrokkene waarbijstc@en r

is dat hij bewijs laat verdwijnen);

de verwerking wettelijk verplicht igijvoorbeeld op basis van dewit);

op de gegevens een beroepsgeheim rust.

E

5.3 Inzage, verbetering, verwijdering en vergetelheid

inzage

Het inzagerecht houdt in dat Hetrokkene het recht heeft om zijn gegevens in te zien en als
hij daarom vraagt om een lijst te krijgen van alle gegevens die je over hem verwerkt. Vanuit
de AVG moet je de betrokkene dan ook informeregr een aantal onderwerpen zoals
doeleinden, categeén persoonsgegevens en bewaartermijnen (zie verder l3jtageedure
inzageverzoeken)oor de gegevens die je niet van de betrokkene zetfdedvegen moet je
bovendien zo veel mogelijk informatie geven over waar de gegevens vandaan komen.

Doetde betrokkeneijn verzoek via email of internet, dan modiij of zij ook via email of
internet beantwoord worden.

verbetering

De betrokkene moet zijn gegevensjeikunnen laten verbeteren. De betrokkene moet dan
aangeven date gegevensnjuist zijn of dat ze aangevuld moeten worden als ze onvolledig
zijn. Deze verbeering moet redelijk zijn geledp de doelen van de verwerking.
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Het kan zijn dat je het oneens bent met de betrokkene. Bijvoorbeeld bij een oordeel of een
beschrijving van feiten die je nietwiltwigi n. Al s je in zo’n situat
honoreerimag de betrokkene een aanvullende eigen verklaring aan de gegevens laten

toevoegen

verwijdering

In verschillende suaties heeft een betrokkene het raahtop zijn verzoek gegevens te

wissen

« hij trekt zijn toestenming in (en je hebgeen andere grondslag voor het bewaren ervan);

« hij maakt ezwaar tegen de verwerking, erhgbtgeen belangen die zwaarder wegen dan
zijn specifieke belangen in dit geval (enhebtgeen andere grondslag voor het bewaren
ervan);

« je verwerkt ze uitsluitend voor direatarketingdoeleinden;

« je hebt ze verzameld bij het gericht aanbieden van internetdiensten, zoals websites, social
media en online spelletjes, aan kinderen jonger dan 16 jaar

« je verwerkt ze onrechtmatig;

« je bent wetlijk verplicht om ze te wissen;

« ze zijn niet meer nodig, gelet op de doeleinden waarvoor ze verwerkt worden en daarmee
worden de bewaartermijnen overtreden.

Bij de laatstedrie situaties ben je al onrechtmatig beflge gegevens had je dus al moeten
vermwijderen ook al vraagt de betrokkene daar niet specifiek om.

vergetelheid

Een bijzondere vorm van het recht op verwijdering isitestht op vergetelheidbeter bekend

als het'recht omvergeten te wordénDeze situatie komt voor als je de persoonsgege

openbaar hebt gemaakt, bijvoorbeeld via een website. Je moet dan je best doen om aan andere
partijen door te geven dat de betrokkene graag wil dat iedere koppeling naar of kopie van de
gegevens gewist wordt. Deze inspanningsplicht moet naar billijkix@iden ingevuld.

uitzonderingen

De eerder genoemde rechten op verwijdering of vergetelheid zijgeidky in de volgende

situaties

« in verband met het recht op vrijheid van meningsuiting en informatie;

« om een wettelijke verplichting na te kom@mjvoorbeeld Wwit) een taak van algemeen
belang te vervullen of openbaar gezag uit te oefenen;

« in het belang van de volksgezondheid;

« voor archivering, onderzoek of statistiek (en verwijdering het doel daarvan zou
ondergraven)Dit is voor NVM belangrik omdat hiermee inzichhin de woningmarkéen
macraeconomische ontwikkelingeworden opgebouwd

« in verband met een rechtszaak.

5.4 Overdraagbaarheid (dataportabiliteit)
Het recht op overdraagbaarheid (dataportabiliteit) houdt in dat de dienstverlener de gegevens
van de betrokkene op zodanige wijze beschikbaar stelt dat deze gegevemsdicghij de
nieuwe dienstverlener gebruikt kunnen worden. Denk bijvoortaeichet verzetten van
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foto’s van Picasa mnaar Flickr, of het overz
Google Agenda. Hierdoor wordt voorkomen dat de betrokkene vast zit aan één dienstverlener.
Het gaat hier om verwerkingen dia geautomatiseerdeancelingenverricht wordenDat zal

niet snelvan toepassing zijn op makelaars, maar we leggen het nieuwe recht toch even uit.

De betrokkene heeft recht op overdraagbaarheid van zijn gegevens onder drie voorwaarden:
- jeverwerkt de gegevens op basis zgn toestemming of op basis van een overeenkomst
met hem;
« hij heeft de gegevens zelf agawverstrekt De conclusies die de verantwoordelijke zelf trekt
over betrokkenen op basis van de ruwe data vallen buiten de toepassing van het recht op
dataportabilé i t . De =zelf i1ingevulde personalia van
 het gaat om digitale gegevens, en dus niet om papieren dossiers.

De gegevens moatén een algemeen aanvaardbformaat beschikbaar worden gesteld.

5.5 Bezwaar
Bezwaar betekent dat de betrokkene niet wil dat diens gegevens worden verwerkt. Dit recht
bestaat alleen bij verwerking op basis e@mgerechtvaardigd belaraj op basis van een
overheidstaakAan beide grondslagen gaa¢nalgemene belangenafwegiagoraf. Bij de
belargenafweging als grondslag maak jij die als makelasiade overheidstaak heeft de
wetgever ¢e afweging gemaakiEr kan sprake zijn van specifieke persoonlijke
omstandigheden die maken dat de belangenafweging in een concreet gevali@ndesten
uitpakken.

Indien een dergelijk bezwaar wordt gemaakt moet je de verwerking stopzetten, behalve als je
kunt motiveren dat jouw belang ook onder de concrete omstandigheden zwaarder weegt dan
het belang van de berokkene. Als bezwaar gemaakt Wwipiatt verwerking metet oog op

direct marketing moet je de verwerking direct stopzetten.

Bij bezwaar moet je de betrokkene bij het eerste contact dat je met hem hebt duidelijk en apart
informeren. Dit bezwaar kan de betrokkene ook makebiwiaorbeeld browserinstellingen
of ad blockersJemag het gebruik daarvan dus niet onnodig belemmeren.

beperken verwerking

Het recht op beperken van de verwerking kan een betrokkene inroepen om te zorgen dat je

diens gegevens tijdelijk niet mag gebruiken of alleen met toestemming\ztrdkkene. Dit

recht kan worden gebruikt om in de periode dat er onderzocht wordt of de gegevens van de

betrokkene verwijderd moeten worden, het gebruik ervan in ieder geval tijdelijk wordt

gestaakt. Het verzoek van een betrokkene om de verwarkmgegevens te beperken geldt in

de volgende situaties:

« hij heeft een verzek tot verbetering gedaanglke je nog in behandelingebt

« hij heeft bezwaar@maakt tegen de verwerking erbgnt nog bezig de belangenafweging te
maken;

« de gegevensverwerking is onrechtmatig, maar hij wil niejedde gegevens weggooit,
bijvoorbeeld omdat die voor hem van belang kunnen zijn in een rechtszaak.
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Als dit recht wordt ingeroepen betekelitt nietdat je de verwerkingandie gegevens moet

stopzettenJe mag ze wel tijdelijgebruiken en met toestemming van de betrokkene. Dit recht
op beperking geldt niet als je deggeens nodig hebt voaen rechtszaak, of er zwaarwegende

rechten of belangen in tgpel zijn.

Wanneer dit recht wordt inggepen moet je snel handelen en er ook voor zorgen dat de

gegevens van de aanvrager niet meer tevoorschijn komen bij interne zoekopdrachten. Op het

moment dat je de beperking wegrheft moet jele betrokkene daarover vooraf informeren.

KADER

Samenhang van rechten in verhuurbemiddeling

Als jouw opdrachtgever een woningverhuurder is en jij bemiddelt inzake de verhuur dan doe jij als
makelaar in ieder geval de bezichtiging en voert de financiélecheck uit of de huurder aan de
financiéle eisen van de verhuurder voldoet. Hierbij ontvang je van de huurder diens salarisstroken
en jij geeft die ook door aan de verhuurder. Hoe zit het dan met de verschillende rechten van
betrokkenen?

I n zobn situatie moet je allereerst dui del ]
juridische rol zij hebben. In deze situatie zijn dat:

* De (potentiéle) huurder is de betrokkene;

* Jij als makelaar bent een verantwoordelijke ;

* De verhuurder is ook eenverantwoordelijke .

Jij verstrekt als verantwoordelijke dus gegevens aan een andere verantwoordelijkeen dan is er
geen verwerkersovereenkomst nodig.

Informeren van de betrokkene (privacyverklaring)
De (potentiéle) huurder moet kunnen weten dat jij diens financiéle gegevens aan de verhuurder
verstrekt of kan verstrekken. Dat moet gebeuren via je privacyverklaring.

Als het de huurder niet duidelijk is dat er gegevens naar de verhuurder gaan moet na de
gegevensverstrekking van jou aan @& verhuurder, de verhuurder (de ontvangende partij) de
betrokkene binnen één maand of uiterlijk op het moment van het eerste contact met hem
informeren dat diens gegevens zijn verkregen en voor bepaalde doelen worden verwerkt. De
verhuurder stuurt dan dus diens privacyverklaring aan de huurder.

Inzagerecht
Als de betrokkene (huurder) wil weten welke gegevens van hem of haar zijn verwerkt doet hij bij

jou een inzageverzoek. Jij geeft dan door welke gegevens van de huurder jij hebt verwerkt. Daarbij
geef jij ook door dat je bepaalde gegevens hebt verstrekt aan de verhuurder.

Correctierecht

Als in de ogen van de betrokkene (huurder) gegevens onjuist zijn vastgelegd en verwerkt
(bijvoorbeeld geboortedatum, salarisgegevens), dan doet de betrokkene een corredeverzoek bij
jou als makelaar. Na beoordeling van dit verzoek wijzig je de gegevens en je geeft dit ook door aan
alle partijen waaraan je die gegevens hebt verstrekt.Op verzoek van de betrokkene geef je de
contactgegevens van die partijen.De verhuurder wordt via jou geinformeerd (art 19 AVG).

Verwijderingsrecht
Het recht op het verwijderen van gegevens is vergelijkbaar met het correctierecht. De betrokkene
doet een verwijderingsverzoek bij jou als makelaar. Jij geeft het verwijderingsverzoek door aan de
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verhuurder en andere partijen waaraan je de te verwijderen gegevens hebt verstrekt en je geeft aan
de betrokkene de contactgegevens van die partijen.

In bovenstaande casushebben we de rechten beschreven in de situatievaarbij je op legitieme
wijze bepaaldefinanciéle gegevens hebt verstrekt aan de verhuurder.

Stel dat je op niet-legitieme wijze gegevens verstrekt aan een andere partij, bijvoorbeeld door
buitenproportionee | veel gegevens te delen. Hoe zit het dan met deze rechten:

* De betrokkene kan over jou klagen (bijvoorbeeld bij de Autoriteit Persoonsgegevens)

* De betrokkene kan een claim bij je indienen, als hij of zij kan hard maken schade te hebben
geleden

* De betrokkene kan bij de ontvangende partij (de verhuurder) eisen dat diens gegevens direct
worden verwijderd. Dat verzoek moet worden ingewilligd, omdat de verhuurder die gegevens
illegaal heeft ontvangen.

41 Samenhang retén van betrokkenen
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6. Privacymanagement

We besprakeret al eerder in dit handboekparagraaB.4: de verantwoordelijke is

verantwoordelijk voor het naleven van de eisen die de AVG stelt aan de verwerking. Dat
betekent in het bijzonder ook d# verantwoordelijkelie naleving moet kunneaantonen.
Concreet betekent dit dat je voor 1iedere ve
moet nagaan, regelen en vastleggen.

In dit hoofdstuk zetten we de regels van de AVG op een rijtje die te maken hebben met
privacymanagement. Het @adan over alle maatregelen die je als organisatie-kentvaak
ook moet- nemen om ervoor te zorgen datg AVG naleeft. Niet alleen het naleven moet
geregeld worden, ook voor de aantoonbaarheid en de effectiviteit van de naleving zijn
maatregelen raig. Als er één ding nieuw is in d&/G dat grote impact heeft op je
organisatie, dan is het dit.

6.1 Accountability
Een verantwoordelijke is verantwoordingsplichtig voor het naleverganvacywetgeving.
Europa heeft er daarbij voor gekozen om het pegri v e r a n te spliteen id tweeg ’
componenten. B verantwoordelijke is verantwoordelijk voor het naleven van de AVG
privacyprincipes én moet die naleving kunnen aantonen. Tnamg@aover de maatregelen
die je hebgenomen en de effectiviteit daarvaaen daadus ook bij.

6.2 Privacymanagement
De verantwoordingsplicht, of accountability, betekent dat je moet kunnen aantonen dat je de
privacyprincipes naleeft. Die principes gaan over de gang van zaken bij concrete
gegevensverwerkingeAll s wi j het hebben ovedoelenpalevacym
maatregelen digzg neemt om ervoor te zorgen dakpntoor zichhoudt aan de AVG én dpgt
kantoordaarover ook verantwoordingkafleggen.

Een verzwarende eisdatde AVG maatregelen eist die voorafgaand, tijdens en rondom de
verwerking kunnemantonen dat er rechtmatig en zorgvuldig wordt omgegaan met
persoonsgegevens. Achteraf aantonen dat het goed genoeg was telt dus niet mee. Ook is een
eenmalige maatregel niet voldoendds organisatie moet jeropblijven sturen of je alles

onder controldebt en volgens de AVG uitvoert.

De AVG eist dat denaatregelepassend moeten zijn. Dit betekent dat om te bepalen hoe

streng de maatregelen moeten zigvolgende omstandigheden mee tellen:

» enerzijds het soort verwerking (de aard, omvang, contektdel);

* anderzijds de risico’s voor de betrokkenert
voordoen en mocht dat onverhoopt gebeuren, hoeveel hinder of nadeel hebben zij er dan

van?).

De AVG mag dan een aantal regels bevatten over privacymanageia@mee biedt zij nog
geen recept voor het effectief opzetten, inrichten en beheren daaevaeerste aanzet
hiervoor is het volgen van het stappenplanhijiage 1.
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6.3 Functionaris voor de gegevensbescherming (FG)
Al's een organisatie gegevensver wer kingen me
verplicht om eemmedewerker aan te wijzen die het ticbz houdt op de interne naleving van
de AVG. Zo’ n me fdnctwratskaorlegdgevensbeseherming (F®&)
praktijk wordt hiervoorook welde Engelse terrdata protection officer (DPOgebruikt

In de volgende situaties is het aanstellene&m FG verplicht. Het maakt daarbigt uit of je

verantwoordelijke bent of verwerker.

« Je bent een overheidsorganisatie

« Regelmatige, stelselmatige en grootschalige observatie is onderdgaliwan
kernbezigheden

« Grootschalige verwerking van bijzondere of strafrechtelijke gegevens is onderdgmiwan
kernbezigheden.

Gelet opde gegevensverwerkingen die normalitedemakelaardij plaatsvinden & geen
verplichting voor eefrG. Je kunt overigens ook op vrijwillige basis een FG aanstéllisrje
concludeert geen FG aan te stellen, documenteer dan de argumenten daarvoorjé®an heb
daarmee direct aangetoond dat je bewust een afweging hebt gemaakt.

KADER

Relaties op privacy sturing en -handhaving

Voor het sturen op een goede privacy zijn er verschillende partijen en rollen. Hier noemen wij d
belangrijkste

1]

Binnen jekantoor(zie Bijlage 1: Stappenplan privacymanagement)

* Maak helder wie eindverantwoordelijk is

* Maak helder wie privacgoordinator en wie informatiebeveiligirgpordinator is

* Een Functionaris Gegevensverwerkinglischts voor een enkel kantoor noodzakelijk

Autoriteit Persoonsgegevens

De Autoriteit Persoonsgegevens (AR)toezichhouderop de naleving van de AV.Betrokkenen
kunnen bij de AP een klachtdienenover hoe er met hun persoonsgegevens wordt omgegaan bijleen
bedrijf of organisatie. De AP doet dan onderzoek en kan mogelijk een boete opkipgeP
moeten datalekken worden gemeld.

NVM
* De Functimaris Gegevensbeschermig van NVM is toezichthouder op de verwerkingen van NVM en
Brainbay.Als makelaar maak je gebruik vde NVM-database. Enkele gegevens van je klanten
worden in deze databases opgenortrejou privacyverlaring naar je klanten is ook de
privacyverklaring van NVM op di&lVM -verwerkingen opgenomen. Als een betrokkene daarover
vragen heeft of een klacht heeft, dan komt dezebgale FG van NVM. De FG van NVM heeft dus
primair een robp de NVM -verwerkingen, maar igeen toezichthouder op de verwerkingen van jod als
makelaar.
* Kwaliteitssturing NVM.NVM vindt het belangrijk dat al haar leden netjes met persoonsgegevenps
omgaaren heeft dat in lidmaatschapseisenr@rmen vastgeleg@e audis door het Auditbureau
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onderzoeken of een makelaan de gewenste kwaliteit voldo¥ta het proces interne handhaving
door de Commissie Lidmaatschapszakan dwang of drang worden opgelegd.

* Klachtafhandelingindien een klant een klacht heeft over een NVM makelaar wordt gestimuleerd dat
de klager die klachtij het NVM klachtenbureau indient. Op die wijgan vanuit NVMop de kwaliteit
van de dienstverlening worden gestuurd endeschade voor de klager wlen beperkt.

* Juridische ledenserviamdersteunt de makelaar bij privacyjuridische vragen.

Andere beroepsverenigingebijvoorbeeld
* Nederlandse Register VastgoEakateurs

42 Relatiesop privaysturing enhandhaving

6.4 Het verwerkingsregister
Als makelaarskantoor benyeettelijk verplicht om een register bij te houden adle
verwerkingen van persoonsgegevens waaryoeerantwoordelijk bentEen vergelijkbare
verplichting bestaat overigens ook voor veress.

Veel maatregelen in de AVG zijn risigebaseerd. Dit geldt niet voor het verwerkingsregister
In dit register zou je formeel elke verwerking moeten documentgiembijlage2 over hoe je
een verwerkingsregister invult. In het downloadcentrum is ook een voorbeeld Excel.

Je moet dit register op verzoek van de AP kunnen tonen. Er is geen verplichting om de inhoud
van het register openbaar te maken ofldanten en andere partijen te verstrekken.

6.5 Afspraken met verwerkers en partijen met wie je gegevens uitwisselt
Wanneer er meerdere partijen bij een gegevensverwerking betrokken zijn moeten zij goede
afspraken met elkaar maken en sidriftelijk vastleggen. Die afspraken gaan over
gezamenlijke verantwoordelijkheid of over het inschakelen van verwerkers. In dat laatste
geval spreken we van een verwerkersovereenkomst.

ketenpartners

Er zijn geen verplichte afspraken nodig tussen ketémgia die zelfstandig verantwoordelijke
zijn. Wel is het goed om na te gaan wat er uitgewisseld mag worden met andere partijen. Je
kunt zelf mogelijk de AVG overtreden als je onrechtmatig gegevens dedallenden Z o ’ n
overtreding kan er ook zijn als yan een andere verantwoordelijxartij gegevens ontvangt

die je eigenlijk niet mag ontvangen.

gezamenlijke verantwoordelijkheid

Gezamenlijke verantwoordelijkgmedeverantwoordelijkempoeten op een transparante
manier met elkaar afspreken wie welkeheeft, hoe ieder van hen zich verhoudt tot de
betrokkenen, en waarvoor ieder van hen verantwoordelijk is. De AVG noemt daarbij nog
specifiek de informatieplicht en de rechten van betrokkenen: die moeten niet van het kastje
naar de muur gestuurd kunnenrden. Om die reden bepaalt de AVG overigens ook nog dat
betrokkenen hun rechten bij elk van de betrokken verantwoordelijken kunnen uitoefenen,
ongeacht de onderlinge afsprak&re het kader van leadplatforop pagina3. In principe
zoueen betrokkene bij elke deelnemepde r t i j kunnen aankl oppen
plaatsen.
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verwerkersovereenkomst

Een verantwoordelijke moet ep kunnen rekenedat de verwerker die hij inschakelt

behoorlijk omgaat met de persoonsgegevens. De verantwoordelijke hoort daarom vast te
stellen of de verwerker wel aan de wettelijke eisen voldoet. Alle maatregelen die de verwerker
hiervoor neemtkomenvast te liggen in een verwerkersovereenkomst tussen de
verantwoordelijke en de verwerkén.de bijlage5 is een checklist opgenomen van punten die

in een verwerkesovereenkomst terug moeten koneeninhet downloadcentrum een

voorbeeld van een verwerkersovereenkomst.

Als verantwoordelijke mage niet zomaar met een verwerker in zee gaan. De verwerker moet
voldoende garanties bieden dat de verwerking aan de Av{delen in het bijzonder dat de
rechten van betrokkengewaarborgd zijn.

Het komt voor dat verwerkersm te voorkomen dat zij van elk van hun klanten aparte
privacyafspraken opgelegd krijgen, werken met algemene voorwaarden voor privacy en
gegevensbescherming. Uit die algemene voorwaarden moet wel blijkeewvdatverker
voldoet aan alle eisen die de S\stelt.

6.6 Privacy Impact Assessments
De laatste jaren 1s het wuitvoeren van Priva
AVG stelt dit nu in een aantal gevallen ook verplicht. Overigens spreekt de AV@8ataer
protection impact assessment (DRIA

wanneer verplicht?

De verplichting op het uitvoerenvaneenPIAgeldi nneer er sprake 1is Vv

voor ‘de rechten en vrijhedéman de betrokkeneZie bijlage8 voor een checlvanneereen

PIA verplicht is.In de AVG worden de categorieénanverwerkingerbenoemdvaarin altijd

eenPlA verplicht is welke overigens niet snel op een makelaarskantoor van toepassing zullen

zijn:

« systematische, uitgebreide en geautomatiseerde beoordeling van persoonlijke aspecten van
de betrokkenen, zoals profilering, die kan leiden tot ingrijpende besluiten over hen;

- grootschalige verwerking van bijzondere of strafrechtelijke gegévens;

- stelselmage en grootschalige monitoring van openbaar toegankelijke ruimten.

onderdelen

In de AVG is aangegeven dat een RBpport in ieder geval het volgende moet omvatten:

« een systematische beschrijving van de verwerking;

« een beschrijving van de doeleinden-eaals de grondslag gerechtvaardigd belengde
concretegerechtvaardigde belangen;

« een beoordeling van de noodzaak en proportionaliteit, gelet op de doeleinden;

« een beoordeling van de risico's voor betrokkenen;

« de beoogde maatregelen om de risicatste pakken.

6 Zie de betreffende paragraaf 4.7.
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Let op de formulering van het laatste pirorheen wasetgebruikelijk dat een PlArapport
eindigdemet de maatregelen dieelenaanbevolemn m de geconstateerde r
brengen naar een aanvaardbaar niv€anuit de AVG moet het PlAapportde concrete

maatregelen bevatten waartodésloten Het rapport beschrijft dus hoe de verwerking er

feitelijk uit gaat zien. Een toezichthoerdals de FG of de AP kan daatdr op toetsen. Ook

moet jedit uiteraardzelf in de gaten houden. bent verplicht om de PIA indien nodig te
actualiseren, 1n ieder geval wanneer de r1Ss
veranderen.

Be<hik je (vrijwillig) over een FG? Dan dien e FG te betrekken bij de vraag of, hoe en
door wie een PIA moet worden uitgevoerd.

6.7 Privacy by design en privacy by default
De AVG stelt veel belang bij privacy by design eivacy by default. We leggen in het
onderstaande kort uit wat hiermee wordt bedoeld.

privacy by design

Vaak wordt pas aan het einde van eatwerpproces vaeennieuw produt, dienstof

werkwijze nagedacht over de priva®at werkt nietDe gedachtean privacy by design is

dat jeprivacy vanaf het begin van het ontwerpproces meeneemt, door na te denken over de
technische en organisatorische maatregelen en die in te bouwen in processen en systemen. De
AVG legt in eerste instantie de focusmpatregelen zoalfataminimalisatie en

pseudonimisering

Daarnaast wordt privacy by design ook gebruikt om processen zodanig te ontwerpen dat het
helpt bij de uitvoering van andere verplichtingen onder de AVG, zoals de rechten van
betrokkenenEen goed voorbeeld van privacy by desigalssjouwKA -leverancier
persoongegevens automatisch verwijdert op het moment dat de bewaartermijn ervan
verstrijkt.

privacy by default

In de AVG is ook het begrifprivacy by defaultgeintroduceerd, ofweébegevensbescherming
door standaardinstellingerEenproces okysteem heeft vaaallerlei instellingen die op een
meer of minder privacyvriendelijke stand gezet kunnen wordevacyvriendelijk betekent

dat je automatisch het miestantal gegevens verwerkt, minder vriendelijk betekent dat je als
persoonets moet doen om ervoor te zorgen dat er extra gegevens worden vepweakty

by default zegt dat in principe de meest privacyvriendelijke instelling aan moet staan.

Privayby defaultbeoogt € voorkomen dat gegevens onnodig openbaar wordebefekent

dat sociat media sites zoals Facebook gebruikersvoorkeuren voortaan standaard zo zullen
moeten instellen dat hun gegevens slechts voor een beperkte groep toegankelijk zijn, en alleen
openbaar worden als de gebruiker daar zelf bewust voor kiest.

6.8 Informatiebeveiliging
Informatiebeveiliging is een belangrijk principe bijloescherming van persoonsgegevens. De
AVG vereist voldoende beveiliging. Zoals de meeste maatregelen in de AVG mag dat wel
gebeuren op een risicogebaseerde manier.
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De AVG noemtexpliciet vier typen maatregelen de waar passend, moet nemen:

1. de pseudonimisering en versleuteling van persoonsgegevens;

2. het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid
en veerkracht van de verwerkingssystemediensten te garanderen;

3. het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de
toegang tot de persoonsgegevens tijdig te herstellen;

4. een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de
doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de
verwerking.

De vierde hiervan benaddudat jeniet alleen aan privacymanagement moet doen, maar ook

aan informatiebeveiligingsmanagemdnijvoorbeeld via een ISO 27001 cedéring

Zie bijlage7 voor een checklijst waaraan je kan denken bij het nemen van
beveiligingsmaatregelen.

6.9 De meldplicht datalekken
Vanuit de AVG ben je verplicht om altiatalekken te registreren en de ernstige datalekken te
melden. Wat is een datalel&en datalek is een inbreuk op de beveiliging die leidt tot de
vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de
ongeoorloofde toegang tot doorgezonden, opgeslagemdefszins verwerkte gegevebse
inbreuk kan per ongek zijn: een varjouw medewerkerstuut bijvoorbeeld een
koopovereenkomsaan de verkeerde ontvanger, of door een verkeerde instelling zijn
vertrouwelijke klantgegevens toegankelijk voor alle bezoekergouam website. De inbreuk
kan ook met opzet gebeur. een hacker maakt persoonsgege\mrit, of een medewerker die
je hebtontslagen neemt op zijn laatste werkdag een kopidetdlantenbestancthee.

meldplicht

De meldplicht datalekken houdt in daidatalekken in veel gevallen moet melden aan de AP,

en in sommige gevallen ook aan de betrokkeWenr een melding richting de AP geldt dat je

dit zonder onredelijke vertraging, maar in ieder geval binnen 72 uur moet doen. De 72 uur
begint te lopen vanaf het moment dat je (na een melding van een systramdeer of
anderszins) hebt ontdekt dat moeteencdatalekat al e k
daarondirectbij je melden Als je wilt dat een leverancier de meldingar de ARjaat doen,

moet je daarvoor hele specifieke afspraken maken. Inipeizal je altijd zelf de AP of je

eigen klanten moeten informeren over wat er is gebeurd.

In bijlage3is een procedure voor het melden van datalekken opgenomen.

Registratieplicht op datalekken

Niet alle datalekken hoef je te melden bij de toezichthouder ofA& ook bijlage 3)Je moet

wel alle datalekken (of twijfelgevallen) registreren. Daarin nje@t ieder geval bijhouden:

de details van het datalek, de gevolgen die het had voor de betrokkenen en de corrigerende
maatregelelie jehebtgenomen. Het interne register voor datalekkeh de AP in staat om

na te gaan gk je hebtgehouden aan de meldplicht datalekken. Daarnaast biedt het de
organisatie zelf natuurlijk ook handvatten om te signaleren avelazwakke plekken
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voordoen op het gebied van datalekkderhet downloadcentruns een Excel opgenomen als
voorbeeld voor een register op datalekken.
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Bijlagen

1. Bijlage: Stappenplan privacymanagement
Hoe lun jede werkwijze van je kantoor goed afstemmen op de AVG? Volg onderstaande
stappen om op een praktische manier een basisniveau te krijgen, waarop je je kunt
verantwoorden emanwaaruit je verdere verbeteracties kunt uitvoeren. Kijk met namedeaar
werkpro@ssen ede privacyjuridische positigan je kantoor daarirBegin met een aantal
algemene acties die van toepassing zijn voor je hele kantoor.

Algemeen:
1. Leg vast wie eindverantwoordelijk is

Het belangrijkste binnen zowel kleine als grote kantoren iseheditl over hoe je privacy
organiseert en wie er op aangesproken kan worden.

Leg vast wie eindverantwoordelijk is vode privacyop je kantoor. Wellicht is het nuttig om
dat te combineren met de verantwoordelijkheid voor informatieveiligheid en kwébieit.
vang je verschillende vliegen in één klap. Het is logisch om een eigenaar deze rol te geven,
opdat deze doorzettingskracht heeft en het goede vootzeeiven.

Beslis wie de rol van privaayfficer heeft en wie de rol van security officer
(verantwoordelijke voor de beveiliging van de ICT system@h¢ doet de codrdinatie op
privacy dan wel securityBij een klein kantoor kunnen die rollen bij dezelfde medewerkers
liggen. Maakbij een groter kantoazen team om de privacy te verbetereeecodrdineren
voor als er issues of incidenten zijn.

2 Zorg voor een procedure op de meldplicht datalekken

Je bent wettelijk verplicht om een datalek te melden. Zorg dat je hiervoor een procedure hebt,
zodat er codrdinatie is e iemand is die wee&tat er gedaan moet wordegie bijlage3, voor

een voorbeeld van deze procedure.

3 Zorg voor een procedure om aan de rechten van betrokkenen te voldoen
Betrokkenen hebben het recht om hun gegevens in te zien, eventueel te wijzigen of te
verwijderen en om teigen dat de verwerking van de gegevens wordt stopgezet. Zorg dat je
hiervoor een procedure hebt om dit soepel te faciliteren. Zie hiervoor ljlage

4 Verbeter de beveiliging

Onderzoek hoe je nu de beveiliging doet. Zie hiervoor de checklist in bijld&emaak

daarna een plan oor verbetering. Laat de security officer daarna regelmatig de beveiliging
checken.

5 Bundel de afspraken en procedures

Bundel de afspraken meerwerkers, medeverantwoordelijken en andere partijen met wie je
gegevens uitwisselt, de procedures op de melupiiatalekken, rechten van betrokkenen,
informatiebeveiliging en andepocedures op je werkprocessen. Je hebt dan alle documenten
praktisch bij elkaar en beschikbaar voor je medewerkers eroitat darmeetevenseen
privacybeleid waarmee je je kunt eetwoorden.
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6 Zorg voor een basiskennis privacy en informatiebeveiliging

Zorg dat je medewerkers een basiskennis privacy hebbdsik efjweten hoe zij de
werkprocessen moeten uitvoeren. Besteed ook aandacht aan een basiskennis cybersecurity.
Besteed regimatig tijJdens het werkoverleg aandacht aan privacy.

7 Evalueer en verbeter
Evalueeer elke twee jaar hoe het is gestedtide privacybescherming, actualiseer de
procedures en kijk wat je kuof moetverbeteren.

Je juridische positie met ketenpartners:

8 Leg vast met welke partijen je samenwerkt

Maak een lijst van partijen waarmee je gegevens uitwisselt en partijen die gegevens voor je
vewerken.

9 Leg de privacyjuridische status vast
Leg per partij vast wat de privacyjuridische status is in die ré\amverker,
verantwoordelijke, medeverantwoordelijke).

1 Opdrachgever: Betrokkene

Koper: Betrokkene

Bezichtiger: Betrokkene
Geinteresseerd®etrokkene

NVM met NVM-databaseVerantwoordelijke
KA-leverancier: Verwerker

Funda Verantwoordelijke

enz

= =4 4 4 -8 -8 A

10 Inventariseer wat je huidige afspraken zijn

Met alle ketenpartners moet je schriftelijke afspraken hebben. Een aantal partijen
(bijvoorbeeld NVM, KAleverancier) hebben al overeenkomsten waar je op kunt aanhaken.
Controleerof deze afspraken op @e/G zijn afgestemd in plaats van (lmude)Wet
bescherming persoonsgegevéhbp). Inventariseer of er partijen zijn waaeenog geen
afspraken zijn en zorg dat er schrftelijke afspraken komen.

Je werkprocessen:
11 Maak een opsomngrvan je gegevensverwerkende processen
Maak een lijstje van de processen die je uitvoert waarbij persoonsgegevens worden gebruikt.

12 Leg de processen vast in een register van verwerkingen

Leg die processen vast in een register van verwerkingen. Zieodeeetd MS Excel sheet
waarin je dat kunt doen. Vul daarna de sheetétde de daarin gevraagde items, waaronder
de bewaartermijn van de gegevens. Zie bijlahee je dat doet.

Gefeliciteerd, je hebt nu het verplichte register van verwerkingen voor je kantoor!

13  Onderzoek hoe je de betrokkenen informeert over de verwerking
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Check bij al je processen hoe de betrokkenénfgeneerd worden over deerwerking van
hun gegevens. Verbeter dit als dit noodzakelijk is.

14 Ga voor data minimalisatie

Zijn alle gegevens die je nu vastlegt echt nodig voor de gstagedie je uitvoert? Onderzoek

of je werkwijzen met minder gegevens kunt uitvoeren.

Via het \erplichte register van verwerkingen heb je al vastgelegd wat de bewaartermijn is van
je gegevens. Zorg voor een regelmatige opschoning van verouderde gegevens.
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2. Bijlage: Verwerkingsregister
Hoe ziet een verwerkingsregister er uit? Daarvoor geef\i& weinig regels. Voor grote
kantoren met veel verschillende verwerkingen kan een administratietool handig zijn om het
register bij te houden. Voor de meeste (kleinere) makédaatarengeldt: gebruik een Excel
of Word-document om je verwerkingen bij@uden Zie in de NVM-portal voor een
voorbeeld verwerkingenregister lixcetformat.

In het verwerkingsregistenoet je in ieder geval opnemen
- de naam en contactgegevens paw organisatie en, ajs die hdt, vanje FG;
- legin je document de naam en contactgegevens van jouw kantoor vast, heb je vrijwillig een FG? Dan

hoort zijn/haar naam er ook in.

- de naam en contactgegevens van eventuele medeverantwoordelijken

- als je te maken hebt met andere verantwoordelijken bijvoorbeeld bij een gezamenlijk leadplatform,
dan schrijf je bij dat proces wie deze medeverantwoordelijke is en hoe je die kunt bereiken.

de verwerkingsdoeleinden;
- per proces moet je concreet omschrijven wat het doel is, denk bijvoorbeeld aan ‘het uitvoeren van

cliéntenonderzoek o.b.v. de Wwft’ of ‘het opstellen van een koopovereenkomst’. In je
privacyverklaring moet je ook vertellen wat de grondslagen zijn op basis waarvan jij gegevens mag
verwerken, het is daarom handig om ook de grondslag op te nemen in je register (en als je de
grondslag gerechtvaardigd belang opneemt, ook jouw gerechtvaardigde belang).

een beschrijving van de categorieén van betrokkenen en van de categorieén van

persoonsgegevens;
beschrijf bij ieder proces van welke categorie betrokkenen gegevens worden verwerkt, bijvoorbeeld:

kopers, verkopers, huurders, verhuurders, potentiéle kopers/verkopers, medewerkers, personen die
werken bij partners, etc.

de categorieén van ontvangers (waaronder verwerkers) aan wie gegevengulignof

worden verstrekt;
in de regel wordt onder ontvangers verstaan: interne én externe personen/organisaties aan wie je

gegevens verstrekt inclusief de partijen die ten behoeve van jou gegevens verwerken. Met
categorieén wordt bedoeld dat je niet per se de specifieke persoon of organisatienaam hoeft te
documenteren, al kan dit ook juist handig zijn voor jouw eigen administratie over welke gegevens
waar naartoe gaan.

- informatie over doorgiften aan derde landen, inclusief documentatie over de passende

waaborgen.

- als je gebruik maakt van een leverancier die bijvoorbeeld servers heeft staan buiten de EU/EER, dan
moet je aangeven om welk land het gaat én welke maatregelen je hebt genomen in geval je gebruik
maakt van de meest strikte uitzondering (zie kader internationaal gegevensverkeer op pagina 20).

« de beoogde bewaartermijnen;

sommige bewaartermijnen zijn wettelijk, maar je hebt de ruimte en de verantwoordelijkheid om voor

andere processen zelf de bewaartermijn te bepalen voor je gegevens.

eenbeschrijving van hoe de gegevenset specifieke procdseveiligd zijn
- de beveiligingsmaatregelen die voor al je processen gelden hoef je niet nog eens op te noemen, het

gaat alleen om specifieke (extra) maatregelen voor een proces waarbij hogere risico’s meespelen
omdat je bijvoorbeeld gevoelige of bijzondere gegevens verwerkt.
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Het beste kun je het register zien als een administratief middel om overzicht van al jouw
gegevensverwerkingen te houd®imd je het handig om per proces aan te geverehoe
binnen het kantoor wordt idormeerd naar de betrokkene of op welke datum je het proces
hebt bekeken en beschreven, dan is het registeodkaen goede plek voor.
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3. Bijlage: Procedure meldplicht datalekken
Een datalek kan heel vervelend zijn voor de personen om wie het gaat. Een datalek kan ook
het vertrouwen ife makelaarskanto@chenden.
Er zijn een aantal verplichtingen rondom deze meldplicht:

1 Een verwerker meldt een datalek terstond aan de verantdig@die de meeste
situatiess je makelaarskantoor de verantwoordelijke. Zorg da¢ aejwerkers (onder
meer KAleverancier) weten dat zij het datalek leijqgantoormoeten melden.

1 Je moet een datalek aan de Autoriteit Persoonsgegevens meldgrnetegeen
risico’s 1nhoudt voor de rechten en vri]j
altijd melden. Dit moet binnen 72 uur na het ontdekken van het datalek gebeuren.

1 Je moet het datalek aan de betrokkenen melden als dit waarschijnlijk een lamog risi
inhoudt voor hun rechten en vrijheden. Je moet dan ook handelingsperspectief bieden
hoedebetrokkene de schade kan beperken.

1 Je moet een register bijhouden van datalek incidenten. Dat zijn dus ook incidenten

waarvan je beoordeeld hebt dat deze nietlieredwaardig zijn.

Om bovenstaande goed tedmtineren bestaat de procedure (@ietocol in downloadcentrum
uit het volgende:
1. De privacyofficer coordineert de afhandeling van het datalek. En als de privacy

officer afwezig is, doede directeur dit.
2. Alle medewerkers melden een mogeljik datalek aan de prioHicer.
Ook de verwerkers melden een datalek bij de priafiger.
4. De privacyofficer doet de behandeling van het datalek
a. In ontvangst nemen van de interne melding
Onderzoeken of het een datalek is en doen bestrijden van het security jncident
Onderzoeken of er gemeld moet worden
Zo ja, melden aan de Autoriteit Persoonsgegevens
Zo ja, melden aan de betrokkenen
Zo nodig, tekst en uitleg geven aan de Autoriteit ®@rsgegevens
Zo nodig, tekst en uitleg geven aan de betrokkgnen
Evalueren van het incident
i. Bijhouden van het interne register van datalekken
5. De privacyofficer zorgt ook dat e.e.a. goed is voorbereid
a. Periodiek bespreken met de medewerkers wat mogelgtadekken kunnen
zijn bij kantoor erdatdatalekken bige privacy-officer moeten worden gemeld.
b. Zorgen dat bij alle leveranciers (verwerkers) bekend is dat zij de datalekken bij
deprivacy-officer moeten melden.
c. Zorgen voor een hulplijn met een secueipert die kan helpen als er een
ernstig security incident is.
d. Verzamelen van en inlezen op enkele documenten om voorbereid te zijn op een
datalek (waaronder Beleidsregel Meldplicht datalekken)

w

Se@ "o oo0CT
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e. Zorgen voor een hulplijn met een privacy expert die kan hedpe een datalek
te beoordelen.

f. Zorgen dat er een document is waarin de datalekken vastgelegd kunnen worden
(register van datalekken).

Downl oad het l os s e document “Protocol dat al
voeren.

Wat zijn de regels opet melden
Voor het melden gelden de volgende hoofdregels:
1 Een datalek moet aan de AP worden gemeld, tenzij het onwaarschijnlijk is dat die een

privacyrisico inhoudt.
1 Een datalek hoeft alleen aan de getroffen personen te worden meegedeeld als het
waarschijnlijk is dat ze een hoog risico voor de rechten en vrijheden inhoudt.

Ook met de daarbij horende uitleg vanElgopean Data Protection BoAmijn dezeenigszins
cryptisch en worden deze in Europa nog verschillend toegepast. Naar verwachting zal er in de
komende jaren door incidenten en uitspraken een grotere eenduidigheid komen.

Een datalek met aanzienlijke gevolgen moet aan de personen worden gatrmijid sibuaties
die kunnen leiden tot lichamelijke, materiéle of immateriéle scl2etdenk of het datalek kan
leiden tot:
i discriminatie;
1 identiteitsdiefstal of identiteitsfrauqeoals kopieen van identiteitsbewijzen, BSN,
gebruikersnamen en inloggegesg
1 financiéle verliezen;
reputatieschade;
1 verlies van vertrouwelijkheid van door het beroepsgeheim beschermde
persoonsgegevens;
1 ongeoorloofde ongedaanmaking van pseudonimisering;
1 enig ander aanzienlijke economisch of maatschappelijk nadeel.

=

Of ds gevolg van het datalek:
1 kunnen betrokkenen hun rechten en vrijheden niet uitoefenen;

1 worden betrokkenen verhinderd om controle over hun persoonsgegevens uit te
oefenen.

Of dat het datalek bijzondere gegevdmetreft dat wil zeggemegevens waaruit blifk
1 ras of etnische afkomst;

9 politieke opvattingejreligie of levensbeschouwelijke overtuigingen;
1 vakbondslidmaatschap;
1 genetische gegevens;

7 Zie “Richtsnoeren voor de melding van inbreuken in verband met persoonsgegevens krachtens Verordening 2016/679”
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biometrische gegevens

gegevens over gezondheid;

gegevens over seksuele voorkeur of seksueel gedrag;
strafrechtelijke gegevens.

= =4 -4 4

Of het betreft
1 gegevens over iemands financiéle of economische situatie, zoals salarisgegevens,
betalingsgegevens en gegevens over (problematische) schulden;
1 gegevens diednnen leiden tot stigmatisering of uitsluiting van de betrokkenen, zoals
over gokverslaving, prestaties op school of werk, of over relatieproblemen;
1 gebruikersnamen, wachtwoorden en andere inloggegevens;

Bedenk ook dat de gevolgen ook groter zijn naarmate er meer gegevens (attributen) van een
persoon in onbedoelde handen komen. Wellicht is een datalek van alleergdigéiens nog
vrij onschuldig (alleen melden aan de AP en niet aan betrokkenen). Maan dista&lek veel

meer ‘onschuldige gegevens van een persoon
steeds completer en daarmee ook op de impact op de rechten en vrijheden van die persoon.

Daarnaast heeft een datalek ook grotere gevolgen &weltbare personen betreft, zoals
kinderen, maar wellicht ook ouderen of personen die de Nederlandse taal niet goed machtig
zijn.

De lat om naar de AP te melden ligt lager. In feite moet ieder datalek gemelcdhwaedalve
als je kunt beredeneren dat dit g@eivacyrisico inhoudt.

Je hoeft niehiet naar de AP of naar de betrokkenen te meddiehet onwaarschijnlijk is dat
de negatievgevolgen van het datalek gaan optredéamneer is dat:
1 De gegevens uit het datalek zijn adequaat versleuteld,
1 De gegevensit het datalek zijn op een voldoende niveau gespeudonimiseerd:;
1 De gegevens uit het datalek zijn per ongeluk in handen gekomen van een vertrouwde
partij, waarvan je er op aan kunt dat deze persoon of partij op jou verzoek de gegevens
direct vernietigt damvel retourneert;

Aan deze condities worden wél eisen gesteld en je moet dat goed documenteren in het
datalekregister.

Hoe melden

De melding naar de AP gaat via een webformulier. Ga hiervoor naar het Meldloket Datalekken
(https://datalekken.autoriteitpersoonsgegevenslaljnoet binnen 72 uur nadatgp de

hoogte bent van het datalek dit lek melden aan de AP. Je kunt ook e@apigzonhelding

doen en die daarna aanvullen als je meer informatie hebt.

Naar de betrokkene moet JAlsjezelbdeschadeskuntl d’ act
beperken doe dat dan ook direct. Déijikoorbeeld aan het blokkeren van het inlogaccount
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van je klant als daar een lek is opgetred@ mededeling naar de betrokkenemasmvrij. Je

kunt deze bellen, emailen of aanschrijveeeGdaarbij aan wat er gebeurt is, om welke
gegevens het gaat, wat voor mogelijke gevolgen dat heeft voor de betrokkenen, wat zij daar
aan kunnen doen (bijvoorbeeld wachtwoord wijzigen) en dadretrokkene meer informatie
kan inwinnen.
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4. Bijlage: Checklist privacyverklaring
NVM Makelaars zijn verplicht de NVM privacyverklaring te gebruiken. Zie hiennodret
downloadcentum deestaande privacyverklaring NVM.

In het onderstaande vatten we samen wat er in ieder geval in moet staan. Als je kijkt naar
onderstaande lijst herken je veel onderdelen van het register van verwerkingsactiviteiten. Het
iIs daarom handig om daar mee te beginnen voordat je een privacymergi@at schrijven.

Je moet aan de betrokkene de volgende informatie verstrekken:

jouw identiteit, en contactgegevens en die #an eventuelEG;

de doeleinden waarvoor ¢ gegevens verwerkt

en degrondslag voor die verwerking

als degrondsl@ een belangenafweging is ook: yogerechtvaardigde belangen

als de grondslag toestemming is ook: dat hij zijn toestemming altijd mag intrekken;
de (soorten) ontvangers aan wialggegevens verstrekt;

doorgiften naar nieEU/EER-landen en de dabij genomen waarborgen;

hoe lang je de persoonsgegevens bewdéhneer jgeen termijrkuntnoemen, dan
vertel je de criteria waarmee je bepa@hnneer je de gegevens vernigtig

als je de gegevens niet van de blkkene zelf verkrijgt, dan moet jeam bovendien laten
weten om wat voor (soorten) persoonsgegevens heegaedt (of wie) de bron is van de
gegevens die je hebt kregen

E

]

Voor zover de situatie daarom vraagt, moet je de betrokb@kgertellen welke@echtenhij

heeft (recht ofinzage, recht op correctie, recht op verwijdering/vergetelheid, recht op
beperking, recht op bezwaar, recht op dataportibjlitBiarnaast moet je ook opnemen dat hij
het recht heeft om een klacht in te dienen bij de Autoriteit Persoonsgegevens.

Daarnast moet je ook aangeven dit bij een verwerking vaimepassing is

1 of de betrokkeneavettelijk of contractueel verplicht is om de gegevens te verstrekken, en
wat de mogelijke gevolgen zijn als hij dat niet doet;

1 bij profilering: de essentie van de onligggende logica en het belang en de mogelijke
gevolgen van de verwerking voor hem.

Binnen NVM is het volgende afgesproken rondom privacyverklaringen:

Artikel 19a Reglement lidmaatschap en aansluiting stelt over de privacyverklaring en het
moetervoldoen aan de AVG het volgende. Lees hierbij wahp8taat AVG Dit artikel is in
december 2012 door de ledenraad van de NVM aangenomen.

Artikel 19a:

1. De gegevens die NVNeden in het kader van hun dienstverlening verzamelen over hun
opdrachtgevers en transacties, alsmede de gegevens die via het uitwisselingssysteem
toegankelijk zijn of worden gedeeld met de NVM en andere N¥d&n zijn in veel
gevalen persoonsgegevens in de zin van de Wet bescherming persoonsgegevens (Wbp).
leder NVMHid is verantwoordelijke in de zin van de Wbp.
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2. leder NVMHid zal zich houden aan de toepasselijke-wwatregelgeving op het gebied van
de bescherming van persogagevens en ongevraagde communicatie, waaronder de Whbp
en de relevante bepalingen uit de Telecommunicatiewet.

3. Bij iedere opdracht tot dienstverlening bij koop, verkoop huur of verhuur, dient eer NVM
lid ervoor te zorgen dat zijn opdrachtgever in kenwordt gesteld van de standaard
privacyverklaring waarin staat beschreven hoe het NMMn de NVM omgaan met de
verwerking van persoonsgegevens.

4. Elk NVM-lid is verplicht om passende technische en organisatorische maatregelen
treffen om persoonggevens die zij verwerkt te beveiligen tegen verlies of tegen enige
vorm van onrechtmatige verwerking. Deze maatregelen zullen, rekening houdend met de
stand van de techniek en de kosten van de tenuitvoerlegging, een passend
beveiligingsniveau garanderene 1 et op de risico’s die de v
beschermen persoonsgegevens met zich brengen.

5. Een NVMid zal meewerken aan inzageverzoeken van zijn opdrachtgever die zijn gedaan
op grond van de Wbp. Een inzageverzoek moet in beginsadrbihimweken na ontvangst
worden beantwoord.

Als download zijn de volgende documenten beschikbaaar:
T NVM Privacyverklaring

I Cookiestatement voor op je website
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5. Bijlage: Checklist verwerkersovereenkomst

Als een andere partij activiteiten voor je uitvoert is deze in veel situaties een verwerker. Je
bent dan verplichom schriftelijke afsprakete makenin de praktijk zullen jouw verwerkers
(bijvoorbeeld KAleverancier) jou al benaderen met hun voorstel ezn
verwerkersovereenkomst.

In een verwerkersovereenkomst moet in ieder geval staan:

dat de gegevens alleen op instructie van de verantwoordelijke vem@gkinworden;

dat de verwerker alleen een subverwerker mag inzetteohmdtelijke toestemming

vooraf of met algemene toestemming waarbij alleen nog een informatieplicht geldt richting
de verantwoordelijke;

dat de personen binnen de verwerkende organisatie vertrouwelijk met de gegevens
omgaan;

dat de verwerker passende megelen voor beveiliging neemt;

onder welke voorwaarden de verwerker de gegevens mag doorgeven;

dat de verwerker er, voor zover mogelijk, voor zorgt dat de verantwoordelijke zich aan de
rechten van de betrokkenen kan houden;

dat de verwerker na afloop vde diensten de gegevens wist of teruggeeft aan de
verantwoordelijke;

dat de verwerker alle informatie die nodig is om het voldoen aan de wettelijkeaisen
testerenaan de verantwoordelijke zal geven.

Als download is een voorbeeld voor een verwerkessssnkomsbpgenomen.
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6. Bijlage: Protocol inzage, correctie & verwijderingsverzoeken

Een betrokkene heeft vanuit de AVG een aantal rechten:

Recht op inzage (art 15)

Recht op rectificatie (art 16)

Recht op gegevenswissing (art 17)

Recht opbeperking van de verwerking (art 18)

Kennisgevensplicht inzake rectificatie of wissing van persoonsgegevens of beperking van

de verwerking (art 19). Partijen waaraan je de gegevens hebt verstrekt moet je informeren

als je die gegevens hebt gerectificedrdawist.

1 Recht op overdraagbaarheid van gegevens (art 20). Dit soort situaties komen
waarschijnlijk niet voor bij de makelaardij.

1 Recht van bezwaar (art 21)

=A =4 -4 -4 -4

In het handboek worden deze rechten toegelicht. Ook kun je de wettekst erbij pakkga. Voor
kantaor is het belangrijk om de rechten te eerbiedigen, om verzoeken binnen een maand te
kunnen afhandelen en om te voorkomen dat niet per ongeluk een datalek verooordiakt

door de informatie aan een verkeerde persoon te geven of per ongeluk informadiedever
personen mee te sturen.

Organisatorisch is het daarom belangrijk:

1. Om bij privacyverklaringen helder de contactgegevens van je kantoor te communiceren.
Zie in dit handboelkhet onderdegbrivacyverklaringen.

2. Alle verzoeken vambetrokkenen naar één coérdinator (de privafficer) te leiden. Dit
geeft dan de beste borging dat de verzoeken op de juiste wijze worden behandeld.

Zie de download procedure met het volgende stappenplan:

In ontvangst nemen vanzage/correctie/verwijderingsverzoek
Controleren van identiteit van indiener

Inzageverzoek

Correctieverzoek

Verwijderingsverzoek

Beroep

ook whNE

75

Dit handboek is exclusief vodtVM leden en mag niet verdeordenverspreid



Privacyhandboek

Handvatten voor makelaars en taxateurs om te voldoen aan de AVG NVM

7. Bijlage: Beveiligingsmaatregelen op kantoor
Als makelaarskantoor zullen veel beveiligingsmaatregelen al vanuit tEokamtomatiseerder
worden geegeld In bijgaande checklijst staamkele aanvullendaandachtspunten vode
informatiebeveiligingop je kantoor.

Organisatie en beleid

T I's er een security officer becadodinerehvaneenr h ¢
aanpak en aanspreekpunt bij incidenten?

1 Zijn er afspraken met een extern security specialist voor ondersteuning bij een incident of
een issue?

T Worden regelmatig de risico’s en gedragsnoc

1 Worden collegss gestimuleerd p geed gedrag?

1 Hebben medewerkers een geheimhogsierklaring getekend?

Toegangsbeveiliging

1 Worden de dossiers in afsluitbare kasten bewaard?

1 Worden sleutels in een afsluitbare kast bewaard?

1 Wordt de computer gelockt bij het verlaten vamaekplek?

T I's er een ‘clean desk’ policy om te voor kc
onbevoegden?

1 Zijn toegangsrechten tot applicaties zodanig ingerichindatewerkers alleen die
informatie kunnen benaderen die relevant is voor hun taken? (nkedvid

1 Zijn er afspraken om zonder noodzaak niet in dossiers te snuffelen?

Accounts en wachtwoorden

1 Hebben alle medewerkers een persoonlijk account? Dus geen gebruik maken van
groepsaccounts.

1 Wordt gebruik gemaakt van lange wachtwoorden (minimaal 8 tgkens

1 Wordt gebruik gemaakt van een wachtwoord manager voor de wachtwoorden (dus geen
geeltjesy

Verzenden en ontvangen van informatie

1 Wordt bij het versturen van mailings gebruik gemaakt van een nieuwsbriefprogramma (in
plaats van enail) om te voorkomen dat geadresseenknongelukherkenbaar zijn in de
cc?

1 Worden documenten met een hogere vertrouwelijkheid verstuurd met een besreiligd
mailprogramma of

1 Worden documenten met een hogere vertrouwelijkheid via een pestahikbaar gesteld?

1 Wordt alleen met het zakelijkersailadres berichten verzonden?

Online dreigingen
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Is er bewustzijn om niet op vreemde links te klikken?

Wordtalleen in de vertrouwde werkomgeving en thuis op wifi gewerkt?
Is het werkwifi en thuiswifi beveiligd?

Is er een verbod om op andere plekken van wifi gebruik te maken?

E

Beveiliging van mobiele apparatuur
1 Is er een toegangscode op de laptop? En gmaetphone?

1 Zijn de gegevenep de laptop versleuteld?

1 Zijn de gegevens op denartphone versleuteld?

1 Wordt op afstand en thuis op de beveiligde zakelijke laptop gewerkt en niet op de
huiscomputer?
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8. Bijlage: Checklist voor een verplichte PIA

Beoordeel aan de hand van onderstaande checklist of er sprake is van een verwerking met een hoog risico (ongeacht de
maatregelen die genomen zijn om dit risico te mitigeren). In dat geval is een PIA verplicht volgens artikel 35 Algemene
Verordening Gegeveatrescherming. Aan hoe meer van onderstaande 9 criteria de verwerking voldoet, hoe waarschijnlijker

het is dat deze een hoog risico oplevert. Als vuistregel kan gehanteerd worden dat een PIA uitgevoerd moet worden als de
verwerking aan twee of meervandede r st aande criteria voldoet. Dit sluit ni
genoeg zijn dat slechts bij aankruising van €én criteria een PIA noodzakelijk is.

Ja Nee

1. Beoordelen van mensen op basis v@ersoonskenmerken 3 3
Het gaat hierbij onder meer om profilerfren het maken van prognoses,

met name op basis van kenmerken als iemands beroepsprestaties, economische

situatie, gezondheid, persoonlijke voorkeuren of intessstrouwbaarheid of

gedrag, locatie of verplaatsingen.

Denk bijvoorbeeld aan een bedrijf dat bezoekers van zijn website volgt en op basis
daarvan profielen van deze mensen opstelt.

2. Geautomatiseerde beslissingen 8 5

Het gaat hierbij om beslissingéie voor de betrokkene rechtsgevolgen of

vergelijkbare wezenlijke gevolgen hebben. Zo’n gegeyV
bijvoorbeeld toe leiden dat mensen worden uitgesloten of gediscrimineerd.

Gegevensverwerkingen met geringe of geen gevolgen voor mensen vallen niet

onder dit criterium.

3. Stelselmatige en grootschalige monitoring 3 5
Het gaat hierbij om monitoring van openbaar toegankelijke ruimten, bijvoorbeeld

met cameratoezicht. Hierbij kunnen persoonsgegevens worden verzameld zonder

dat betrokkenen weten wie hun gegevens verzamelt en wat daar vervolgens mee

gebeurt. Bovendien kan het onmogelijk zijn voor mensen om zich in openbare

ruimten aan deze gegevenswerking te onttrekken.

4. Gevoelige gegevens of gegevens van zeer persoonlijke aard 3 3
Het gaat hierbij om bijzondere categorieén van persoonsgegevens:

1 Gegevens waaruit ras of etnische afkomst, politieke opvattingen, rebgiéuz
levensbeschouwelijke overtuigingen, of het lidmaatschap van een vakbond blijken;
Verwerking van genetische gegevens;

Verwerking van biometrische gegevens met het oog op de unieke identificatie
Gegevens over gezondhgid

Gegevens met betrekking temands seksueel gedrag of seksuele gerichtheid
Gegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of
daarmee verband houdende veiligheidsmaatregelen.

E I EE ]

Tot slot gaat het hier ook om gegevens die over het algemeen als privacygevoeég
beschouwd, zoals gegevens over elektronische communicatie, locatiegegevens en financiéle gegevens.

8 Profilering houdt in het verzamelen, analyseren en combineren van (persoons)gegevens met als doel iemand in te delen in een bepaalde
categorie. Met profilering kan een organisatie ook het gedrag van mensen voorspellen of een beslissing over hen nemen. Profilering wil
zeggen dat iemand aan de hand van een (risico)profiel op personele aspecten wordt geévalueerd.
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JA NEE
5. Grootschalige gegevensverwerkingen 3 3
De AVG geeft geen definitie van ‘grootschalige gegeV

De Working Party van de Europese Commissie (WR#9)seert om met de volgende criteria te bepalen of
hiervan sprake is:

1 de hoeveelheid mensen van wie gegevens wemdverkt;

1 de hoeveelheid gegevens en/of de verscheidenheid aan gegevens die
wordt verwerkt;

9 de tijdsduur van de gegevensverwerking;

1 de geografische reikwijdte van de gegevensverwerking.

Voorbeelden die volgens de Europese toezichthouders grootschalige verwerkimgen

1 een ziekenhuis dat patiéntgegevens verwerkt als onderdeel van de
gebruikelijke werkzaamheden;

1 een vervoersmaatschappij die reisinformatie verwerkt van mensen die met het
openbaar vervoer in een bepaalde stad reizen. Bijvoorbeeld door hen te valgen v
reiskaarten;

1 een zoekmachine die persoonsgegevens verwerkt om advertenties te kunnen
tonen op basis van internetgedrag.

6. Gekoppelde databases J 4
Het gaat hierbij om gegevensverzamelingen die aan elkaar gekoppeld of met

elkaar gecombineerd zijn. Bijvoorbeeld databases die voortkomen uit twee of

meer verschillende gegevensverwerkingen met verschillende doelen en/of

uitgevoerd door verschillende nemtwoordelijken, op een manier die

betrokkenen niet redelijkerwijs kunnen verwachten.

=3

7. Gegevens over kwetsbare personen 5
Bij het verwerken van dit type gegevens kan een PIA nodig zijn omdat er sprake

is van een ongigke machtsverhouding tussen de betrokkene en de verantwoordelijke.
Dit heeft als gevolg dat betrokkenen niet in vrijheid toestemming kunnen geven of
weigeren voor het verwerken van hun gegevens. Het kan hierbij om bijvoorbeeld
werknemers, kinderen, geteszieken, patiénten, asielzoekers en bejaarden gaan.

8. Gebruik van nieuwe technologieén f J

De AVG is er duidelijk over dat een PIA nodig kan zijn bij het gebruik van een nieuwe

technologie. De reden hiervoor is détgebruik gepaard kan gaan met nieuwe

manieren om gegevens te verzameletegne br ui ken, met mogelijk grote priv

De persoonlijke en maatschappelijke gevolgen van het gebruik van een nieuwe

technologie kunnen zelfs nog onbekend zijn. Eenlidiyt de verantwoordelijke

dan om de risico’s te begrijpen-en te verhel pen. Son
toepassingen bijvoorbeeld kunnen een grote impact hebben op het dagelijks leven

en de privacy van mensen, waardoor hierbij een PIA nodig is.

9. Blokkering van een recht, dienst of contract d 5
Het gaat hierbij om gegevensverwerkingen die tot gevolg hebben dat betrokkenen

een recht niet kunnen uitoefenen, dat zij een dienst niet kunnen gebruiken of dat zij

een ontract niet kunnen afsluiteBijvoorbeeld een bank die zijn klanten screent op

basis van een databank met kredietreferenties om te beslissen of ze een lening krijgen.
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9. Bijlage: Bronnenlijst

We kunnen ons voorstellen dat, als je nu aan de slag gaativaetypje soms behoefte hebt
aan aanvullende bronnen. Fhaderzijn enkele nuttige bronnerermeld

Ondersteuningsbronnen

)l

NVM juridische dienst, juridischedienst@nvm, 8130 60 85 181.

Informatiebronnen

T

Handleiding Algemene verordeniigggevensbescherming en Uitvoeringswet Algemene
verordening gegevensbeschermiig downloaden viamww.rijksoverheid.nl.

Richtsnoeren voor de melding van inbreuken in verband met persoonsgegevens krachtens
Verordening 2016/67.9Te downloaden viawww.autoriteitpersoonsgegevens.nl

Centrum voor Iformatiebeveiliging en Privacyvw.cip-overheid.ni) heeft

handreikingen op privaelpy-design op de portal.

Veilig online voor ondernemerBiversetips op online veiligheidzanuit
https://veiliginternetten.nl

Grip op de AVG De nieuwe privacywet voor nigairisten. Jeroen Terstegge ea.
WoltersKluwer 207.

Grip op datalekken, handreiking op het beheersen varadi ¢ k rTiweededrakJaris
Hutter en Koen Versmissen. WoltersKluwer 2019.
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Downloads

1. Verwerkingsregister Makelaardij (MS Excel)

2. Protocol Meldplicht datalekken makelaardij

3. Model Register datalekken makelaardij (MS Excel)
4. NVM Privacyverklaring

5. Protocol inzage-, correctie-, verwijderingsverzoeken
6. Voorbeeld verwerkersovereenkomst

7. Voorbeeld cookiestatement
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